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APRESENTACAO

De acordo com a Instru¢do Normativa SGD/ME n° 01 (ou, simplesmente, IN 01), de 04 de
abril de 2019, o Plano Diretor de Tecnologia da Informagdao e Comunicagao - PDTIC é um
instrumento de diagndstico, planejamento e gestdo dos recursos e processos de TIC, com o
objetivo de atender as necessidades finalisticas e de informagdo de um 6rgdo ou entidade para
um determinado periodo.

Nesta perspectiva, o presente documento constitui-se como um importante meio para o
planejamento das agdes de Tecnologia da Informag¢ao e Comunicagao (TIC) da Universidade
Federal do Rio Grande do Norte (UFRN). Com isso, buscam-se justificar os recursos
aplicados em TIC, minimizar o desperdicio, garantir o controle e aplicar esfor¢os naquilo que
¢ considerado mais relevante a fim de otimizar o gasto publico e melhorar o servigo prestado
a comunidade.

Além da evidente necessidade de um planejamento estratégico para agdes relacionadas com
TIC, a manutengdo e a atualizagdo de um PDTIC sdo exigidas na IN 01, que, embora tenha a
funcdo de disciplinar o processo de contratagdes de solugdes de Tecnologia da Informacao e
Comunica¢do, também busca estabelecer a obrigatoriedade de um plano diretor que relacione
as necessidades da instituicdo e que justifique uma contratacdo de bem ou de servigo
pretendido. Nesse sentido, este PDTIC tem o objetivo principal de institucionalizar as
estratégias e os objetivos de TIC para os proximos quatro anos na UFRN.



1 INTRODUCAO

De acordo com o Plano de Desenvolvimento Institucional (PDI) de 2020 a 2029, a
Universidade Federal do Rio Grande do Norte (UFRN), instituigdo publica criada em 25 de
junho de 1958, tem como missao “educar, produzir e disseminar o saber universal, preservar e
difundir as artes e a cultura, e contribuir para o desenvolvimento humano, comprometendo-se
com a justiga social, a sustentabilidade socioambiental, a democracia e a cidadania™'. Em
apertada sintese, o principio constitucional da eficiéncia, assim como as disposi¢des contidas
no Decreto-lei n°® 200/1967, vislumbram um processo de planejamento que possibilite o
melhor uso dos recursos publicos e o cumprimento dos objetivos institucionais dos seus
distintos orgdos. Na area da Tecnologia da Informagdo, esse processo de planejamento ¢
usualmente expresso no Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC),
buscando, a partir das estratégias institucionais, identificar as necessidades de informagao e
servicos de TIC, propondo metas, agdes e prazos que, com o auxilio dos recursos humanos,
materiais e financeiros, possam satisfazer as demandas das areas de negdcios.

Nesse contexto, o presente documento tem como finalidade apresentar os resultados do
PDTIC anterior (2016-2019) e descrever o planejamento futuro das acdes relacionadas a TIC
(2019-2023) alinhadas aos objetivos institucionais da UFRN definidos em seu Plano de
Desenvolvimento Institucional — PDI e em seu Plano de Gestdo, bem como as demais
demandas apresentadas pela comunidade académica e gestores de TIC durante o seu processo
de desenvolvimento. Cabe esclarecer que o novo PDTIC, apos aprovagdao pelo CONSAD,
substituira o anterior em rela¢ao ao ano de 2019.

A elaboragdo deste documento se justifica principalmente pela necessidade de se definir
objetivos relevantes e possiveis de ser alcancados, dado o crescimento e a complexidade
alcangada pela infraestrutura e pelos sistemas de TIC da institui¢do, bem como o papel das
diversas unidades organizacionais como protagonistas na gestao de TIC na institui¢do, como,
por exemplo, institutos e centros académicos. Além disso, vale ressaltar, ainda, o papel da
UFRN na condicdo de coordenadora do desenvolvimento dos sistemas SIG-UFRN,
atualmente usados por mais de 40 organizacdes publicas no Brasil. Os procedimentos e
solucdes apontados neste documento foram estabelecidos de acordo com os principios e as
diretrizes aplicdveis ao planejamento e a estrutura organizacional da Superintendéncia de
Tecnologia da Informacdo — STI, 6rgdo responsavel por grande parte das atividades
relacionadas a TIC na instituigao.

Uma preocupagdo constante da alta diregdo das organizacdes ¢ a busca pelo alinhamento
estratégico entre a area de Tecnologia da Informacgdo e as demais areas da instituicdo, com o
objetivo de atender a demanda pela alta qualidade de seus servigos, economia, confiabilidade,
flexibilidade, agilidade e racionalizacdo de seus fluxos de trabalho. Nesse processo, cumpre
frisar que a Tecnologia da Informagdo tem um papel fundamental no planejamento e na
implantagcdo das estratégias institucionais, atuando como area de apoio essencial desde a

1 UFRN. Plano de Desenvolvimento Institucional (PDI) 2020-2029. Disponivel em:
https://ufrn.br/resources/documentos/pdi/PDI-2020-2029.pdf



execucdo das atividades rotineiras e operacionais até o apoio as decisdes de natureza
estratégica. Atender as necessidades priorizadas durante a elaboragdo deste planejamento ¢
um dos grandes desafios apresentados aos gestores dessa area e da instituicdo em geral. Para
tanto, o primeiro dos compromissos assumidos foi promover o alinhamento entre a TI e os
objetivos e as diretrizes estratégicas definidas no PDI da UFRN.

O presente documento, que caracteriza o Plano Diretor de Tecnologia da Informagdo da
UFRN, orienta, portanto, o planejamento e a execu¢do das agdes de TI nesta Universidade, de
maneira a consolidar a importancia estratégica da area e garantir seu alinhamento aos
objetivos institucionais. Este PDTIC abrange as atividades relacionadas a Tecnologia da
Informagdo para todas as unidades organizacionais da UFRN, composta pelas diversas
Pro-Reitorias, Secretarias, Superintendéncias, Centros Académicos, Unidades Académicas
Especializadas e Unidades Suplementares.

O periodo de validade do plano ¢ para o quadriénio 2019-2023, com uma revisdo anual ou
quando se considerar necessaria. Pretende-se, assim, que apos este documento ser exposto a
sugestdes publicas e, posteriormente, aprovado pelo Conselho de Administracio da UFRN,
seja um instrumento de gestdo norteador, cuja execucdo sera monitorada pelo Comité Gestor
de TI da Universidade no que diz respeito ao alcance de suas metas e ao cumprimento da
missao institucional.



2 METODO DE ELABORACAO

Para a elaboracao do presente PDTIC, tomou-se como base o Modelo de Referéncia proposto
pela Secretaria de Logistica em Tecnologia da Informacdo — SLTI, que foi analisado e
apropriadamente contextualizado a realidade da area de TI da UFRN. No levantamento inicial
de informag¢des documentais, foram consultadas fontes secundarias como: documentos
estratégicos, documentos de natureza técnica, documentos de natureza administrativa e dados
historicos (resultado da execucdo do PDTIC 2016-2019). Os documentos, que estdo listados
no item 3 deste Plano, foram utilizados ao longo de todo o processo de elaboragdo. Ja durante
a fase de diagndstico, foram realizadas entrevistas com gestores de TI, além de ser reunidas
informagdes dos demais colaboradores da STI, bem como dos coordenadores e técnicos das
unidades locais de Suporte, no intuito de compreender a perspectiva dos integrantes da
institui¢ao quanto as suas necessidades.

Por meio da Portaria n® 2.114/18-R, de 22 de outubro de 2018, foi designada comissao interna
do CGTI para elaborar minuta do PDTIC 2019-2020 da Universidade Federal do Rio Grande
do Norte. A Comissdo iniciou seus trabalhos fazendo uma avaliagdo do PDTI 2016-2017
(cuja vigéncia foi estendida até¢ 28 de fevereiro do 2019, por meio da Resolu¢ao n°
50/18-CONSAD, de 18 de outubro de 2018), que se encontra detalhada no Anexo A deste
documento. Uma vez terminada a minuta do PDTIC, esta foi submetida a consulta publica de
toda a comunidade universitaria para o acolhimento de criticas e sugestoes.

As informagdes capturadas nessas distintas estratégias de coleta foram analisadas e avaliadas
sistematicamente durante reunides entre os membros da comissdao de elaboracao do PDTIC,
antes de incorporadas ao documento. Da mesma forma, antes da apresentagdao do plano ao
Conselho de Administragdo (CONSAD) da UFRN, a proposta foi discutida com os gestores e
os diretores das unidades académicas.



3 DOCUMENTOS DE REFERENCIA

A condugao dos trabalhos de elaboragao deste PDTIC contou com documentos de referéncia
para apoio e consulta apresentados no Quadro 1.

Quadro 1 — Documentos de Referéncia para o PDTIC.

Identificaca Documento Descricao
0

DRI Resolucao n° 10/99 | Cria a Superintendéncia de Informatica e
CONSUNI, 28 de setembro de | extingue o Nucleo de Processamento de
1999. Dados e o Nucleo de Computagao

Cientifica na UFRN.

DR2 Resolugdo n° 021/2021 | Alterar o nome da Superintendéncia de
CONSUNI, 25 de marco de | Informatica para Superintendéncia de
2021. Tecnologia da Informagao

DR3 Resolugdo n° 056/2011 do | Normatiza a criagdo do Comité Gestor de
CONSAD, de 15 de dezembro | Tecnologia da Informagdo — CGTI da
de 2011. Universidade Federal do Rio Grande do

Norte — UFRN.
Alterada pela Resolucdo n° | Altera atribuicdes do CGTI.
053/16-CONSAD, de 29 de
setembro de 2016.
DR4 PDI UFRN 2020-2029. Plano de Desenvolvimento Institucional da
UFRN para o periodo 2020-2029.

DRS5 Plano de Gestao 2019-2023. Plano de Gestao da UFRN de 2019 a 2023.

DR6 Resolugdo n® | Institui a Politica de Seguranca da
070/2017-CONSAD, de 07 de | Informagao ¢ Comunicagdo — POSIC, da
dezembro de 2017. Universidade Federal do Rio Grande do

Norte — UFRN.

DR7 Projeto dos Sistemas | Projeto com  as  atividades de
Integrados de Gestao | Desenvolvimento, Pesquisa e Inovagao nos
2019/2022. Sistemas Integrados de Gestao da UFRN

(SIGs/UFRN).

DR8 Guia de elaboracao de PDTIC | Guia do Processo de Elaboracao de Plano

da SLTI/MPOG. Diretor de Tecnologia da Informacdo e
Comunicacao (PDTIC) da Secretaria de
Logistica e Tecnologia da Informacao




(SLTI) do Ministério do Planejamento,
Orgamento e Gestao (MPOG).

DR9 Modelo de Referéncia PDTI | Documento elaborado pela equipe da SLTI
2016 versao 2.0 da SLTI. a fim de auxiliar na elaboracdo do PDTI.
DR10 Instrugao Normativa da | Dispde sobre regras e diretrizes do
SLTI/MPOG n° 05, de 25 de | procedimento de contratacdo de servigos
maio de 2017. sob o regime de execucdo indireta no
ambito da Administracdo Publica Federal
direta, autarquica e fundacional.
DRI11 Oficios de resposta as | Oficios emitidos pela Superintendéncia de
Solicitagdes de Auditoria da | Informatica a CGU com informagdes sobre
CGU de andlise da Gestdo da | o grau de maturidade da governanga de TI
TI na UFRN. na UFRN.
DR12 Instru¢do Normativa GSI/PR | Disciplina a Gestdo de Seguranca da
n° 1, de 13 de junho de 2008. Informagao e Comunicag¢des na
Administragdo Publica Federal, direta e
indireta.
DR13 Carta de Servicos de TI da [ Descricao dos servigos de infraestrutura;
UFRN. capacitacdo e orientacdo; e dos sistemas
oferecidos pela TI da UFRN, detalhando
aspectos como publico-alvo e tempo de
resposta.
DR14 Portaria n°® 3, de 7 de maio de | Institucionaliza o Modelo de
007. Acessibilidade em Governo Eletronico —
eMAG no ambito do Sistema de
Administra¢dao dos Recursos de Informagao
e Informatica.
DR15 eMAG -  Modelo de | Conjunto de recomendacdes para que o
Acessibilidade em Governo | processo de acessibilidade dos sitios e dos
Eletronico. portais do governo brasileiro seja
conduzido de forma padronizada e de facil
implementagao.
DR16 Lei n°® 13.146, de 6 de julho de | Titulo III, Capitulo II que trata do acesso a

2015.

informagdo e & comunicagao.




DR17 Acordao n°® 1200/2014 TCU. Prevé o diagndstico acerca de situagdo da
estrutura de recursos humanos das areas de
TI das instituicdes publicas federais.

DR18 Portaria n® 1.831/14-R, de 18 | Institui e designa os servidores membros
de setembro de 2014. do Comité de Seguranga da Informagdo
Alterada pela Portaria n° | (CSI) da Universidade Federal do Rio
2.605/15-R, de 28 de dezembro | Grande do Norte.
de 2015. Altera a CSI para Comissao Permanente de
Alterada pela Portaria n° | Seguranca da Informacdo (CPSI) e designa
274/18-R, de 26 de fevereiro | novos membros.
de 2018. D4 nova denominacdo a CPSI, passando a

ser chamado Comité Permanente de
Seguranca da Informacao.

DR19 Resolugdo  n®  016/2017- | Institui a Politica de Gestdo de Riscos da
CONSAD, de 04 de maio de | Universidade Federal do Rio Grande do
2017. Norte — UFRN e cria o Comité de

Governanca, Riscos e Controles.

DR20 Portaria n® 1.107/17-R, de 2 de | Cria o Comité de Governanga, Riscos e

junho de 2017. Controles da Universidade Federal do Rio
Grande do Norte (UFRN).

DR21 Instrucdo Normativa SGD/ME | Dispde sobre o processo de contratagcdo de

n° 1, de 04 de abril de 2019. solugdes de Tecnologia da Informacao e
Comunicacao - TIC pelos orgaos e
entidades integrantes do Sistema de
Administragdao dos Recursos de Tecnologia
da Informacgao - SISP do Poder Executivo
Federal.

DR22 Decreto n® 8.777, de 11 de | Institui a Politica de Dados Abertos do
maio de 2016. Poder Executivo federal.

DR23 Resolugao n° Define nova vigéncia ao Plano Diretor de
050/2018-CONSAD, de 18 de | Tecnologia da Informagao — PDTI, da
outubro de 2018. Universidade Federal do Rio Grande do

Norte — UFRN.
DR24 Resolugdo n° Dispoe sobre a Politica de Governancga de

039/2017-CONSAD, de 21 de
setembro de 2017.

Tecnologia da Informacgao e Comunicagao
da Universidade Federal do Rio Grande do
Norte (PGTIC/UFRN) e altera o Art. 2° da
Resolucao n° 056/2011-CONSAD, de 15
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de dezembro de 2011, e 0 Art.10 da
Resolugdo n° 016/2017-CONSAD, de 04
de maio de 2017.

DR25 Resolugao n° Aprova o Plano de Gestao de Riscos —
076/2017-CONSAD, de 21 de | PGR, da Universidade Federal do Rio
dezembro de 2017. Grande do Norte — UFRN.

DR26 Decreto N° 10.332, de 28 de Institui a Estratégia de Governo Digital
abril de 2020 para o periodo de 2020 a 2022, no ambito

dos orgaos e das entidades da
administragao publica federal direta,
autarquica e fundacional e da outras
providéncias.

DR27 Lei N° 13.709, De 14 De Lei Geral de Prote¢ao de Dados Pessoais
Agosto De 2018 (LGPD).

4 PRINCIPIOS E DIRETRIZES

O contexto estratégico da area de Tecnologia da Informagdo ¢ delimitado por meio de

legislagdo; diretrizes governamentais, recomendagdes e decisdes dos oOrgdos de controle;
melhores praticas para a area de TI; e estdgio atual da area de Tecnologia da Informagdo da
UFRN. Nesse cenario, os principios que guiaram a elaboragdo deste PDTIC sdo apresentados

no Quadro 2.

Quadro 2 — Principios e Diretrizes do PDTIC.

Ident. Principios e Diretrizes Origem

PD1 [ Deve-se maximizar a terceirizagdo de tarefas executivas | Decreto-lei n® 200/1967, art.
para dedicar o quadro permanente a gestdo e a 10, §7° e 8° Decreto n°
governanga da TI organizacional, limitado a maturidade 2.271/1997
do mercado, interesse publico e seguranca
institucional/nacional.

PD2 | Toda contratagdo de servigos deve visar ao atendimento Decreto n® 2.271/1997
de objetivos de negdcio, o que serd avaliado por meio de | Ac786/2006-P Ac1603/2008-P
mensuragao e avaliacao de resultados. Instru¢do Normativa SL

TI/MP n® 04/2008
PD3 | O pagamento de servigos contratados deve, sempre que Decreto n°® 2.271/1997

possivel, ser definido em funcao de resultados
objetivamente mensurados.

Ac786/2006-P Ac1603/2008-P
INO04 SLTI/MP-2014
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PD4 | A maioria dos bens e servigos de TI deve atender a Ac2471/2008-P Nota Técnica
padroes de desempenho e qualidade que podem ser Sefti/TCU n° 2
objetivamente definidos por meio de especificagdes que
sdao usuais no mercado, sendo solicitados
obrigatoriamente via licitagdo por pregao.

PD5 | Deve-se garantir abertura de dados/informagdes para a Decreto n® 8.777, de 11 de
sociedade, ressalvado o disposto em legislagao especifica, | maio de 2016.
de modo a dar transparéncia e publicidade a aplicag¢do dos
recursos publicos.

PD6 | Quando aplicével, as necessidades constantes do plano de | Decreto n® 10.332, de 28 de

TI (PDTIC) devem se alinhar com a estratégia de governo | abril de 2022.
digital (EGD).

5 PLANEJAMENTO ORGANIZACIONALE ATIC

A Universidade Federal do Rio Grande do Norte — UFRN ¢ uma instituicdo federal de
educacdo superior, criada pela Lei Estadual n® 2.307, de 25 de junho de 1958, instalada em 21
de margo de 1959 e federalizada pela Lei n° 3849, de 18 de dezembro de 1960.

De acordo com dados estimados® pelo IBGE, em 2018, o Estado do Rio Grande do Norte
possui uma populagdo de 3.479.010 pessoas distribuidas em 167 municipios. Considerando-se
os dados consolidados ao final de 2017, a Universidade comporta, entre discentes, docentes,
técnicos e trabalhadores terceirizados, 50.202 pessoas, um numero expressivo frente a
populacdo de todo o estado, representando aproximadamente 1,43% desse quantitativo.

Entre as institui¢des publicas do Rio Grande do Norte, a UFRN ocupa papel estratégico no
desenvolvimento regional e nacional e, atualmente, estd presente em 5 campi, sendo 1 em
Natal — Campus Central — e 4 no interior, nas seguintes cidades: Caicd, Currais Novos,
Macaiba e Santa Cruz. Em relacdo ao ensino a distancia, a Universidade atua em 15 polos
presenciais de apoio, localizados em diversos municipios do estado, quais sejam: Caicd,
Caraubas, Currais Novos, Extremoz, Grossos, Guamaré, Lajes, Luis Gomes, Macau,
Marcelino Vieira, Martins, Natal, Nova Cruz, Parnamirim e Sao Gongalo do Amarante.

Sao integrantes da estrutura da UFRN: Reitoria, composta por: Gabinete do Reitor, oito
Pro-Reitorias, seis Secretarias, duas Superintendéncias, Ouvidoria, Auditoria Interna, duas
Assessorias e Procuradoria Juridica; oito Centros Académicos; nove Unidades Académicas
Especializadas; dezesseis Unidades Suplementares; e oito Nucleos Interdisciplinares de
Estudos. A estrutura de TIC da UFRN ¢ coordenada pela Superintendéncia de Informatica —
SINFO, que se subordina diretamente a Reitoria da UFRN e cujo detalhamento sera realizado
na secao 6 deste documento.

2 Dados obtidos em https://cidades.ibge.gov.br/brasil/rn/panorama. Acesso em: 12 dez. 2019.



12

Para assegurar o desenvolvimento das suas atividades administrativas e académicas
distribuidas na estrutura organizacional, a UFRN dispde de um quadro de pessoal composto
de 5.403 servidores. Desse total, 2.385 servidores sdo docentes efetivos e 3.018 sdo servidores
técnico-administrativos.

O processo de planejamento na UFRN se estrutura em trés grandes niveis hierarquicos: longo
prazo (estratégico), intermediario (tdtico), e operativo (operacional). O planejamento em
longo prazo (estratégico) ¢ referente a todo o conjunto da institui¢do e estd formalizado no
Plano de Desenvolvimento Institucional — PDI 2020-2029. O PDI é o documento, no ambito
estratégico da UFRN, que define os rumos da institui¢do universitaria em termos de seu
desenvolvimento e suas metas. O Plano explicita o perfil institucional, o papel da
Universidade na contemporaneidade, sua visao de futuro, os objetivos institucionais, suas
metas globais, o Projeto Pedagogico Institucional orientador da politica para a UFRN, e sua
missdo apresentada a seguir: “Educar, produzir e disseminar o saber universal, preservar e
difundir as artes e a cultura, contribuir para o desenvolvimento humano, comprometendo-se
com a justiga social, a sustentabilidade socioambiental, a democracia e a cidadania™.

Os objetivos gerais expressos no PDI estdo centrados na formagao do cidadao, fundamentados
na ética, no pluralismo, na democracia, na contemporaneidade e na sua missdo. Envolvem a
formacdo de valores, introduzem suas agdes na ordem moral, cultural, cientifica e tecnologica

que buscam dar conta das transformagdes da sociedade. Suas intervengdes t€ém como
finalidades:

1. Assegurar a formacdo cidadd de estudantes com igualdade de oportunidades e
engajamento aos desafios locais, regionais, nacionais e globais.

2. Elevar a qualidade académica em busca da exceléncia no ambito do ensino, da
pesquisa, da extensao, da inovacao e da gestao.

3. Contribuir para o desenvolvimento socioecondmico do Rio Grande do Norte, da
regido e do pais, respondendo as necessidades da sociedade brasileira.

Tratando-se do nivel intermediario (esfera tatica), a UFRN dispde de Plano de Gestdo, o qual
foi aprovado pela Resolucao n° 024/2019-CONSUNI, de 11 de dezembro de 2019. O Plano de
Gestao ¢ o documento institucional que, a luz das politicas, diretrizes ¢ metas definidas no
Plano de Desenvolvimento Institucional — PDI 2020-2029, orienta a atualizagdo, a
sistematizacdo e a operacionalizagdo dos compromissos programaticos assumidos durante o
processo de escolha da atual administragcdo. O Plano apresenta os programas estruturantes € as
linhas prioritarias de agdo que orientardio a gestdo da UFRN. E conduzido pela administragao
superior e tem o compromisso de manter os avangos conquistados e o desafio de estabelecer
novas e duradouras conquistas.

8 UFRN. Plano de Desenvolvimento Institucional (PDI) 2020-2029. Disponivel em:
https://ufrn.br/resources/documentos/pdi/PDI-2020-2029.pdf
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Em se tratando do nivel operativo (planos operacionais), devem estar em consonancia
com o Plano de Desenvolvimento Institucional, bem como com o Plano de Gestdo. Nessa
esfera, o planejamento da UFRN efetiva-se por meio de: Planos de Acdo dos Centros
Académicos e das Unidades Académicas Especializadas; Planos Trienais dos departamentos
académicos; projetos pedagogicos dos cursos de graduagao, pos-graduacdo e residéncias
médicas e multiprofissionais, além dos projetos de pesquisa e de extensao.

5.1 ALINHAMENTO DO PDTIC COM A ESTRATEGIA INSTITUCIONAL

Analisando-se os dois documentos referenciais do planejamento institucional (PDI e Plano de
Gestdo), sdo identificadas diversas citagdes a Tecnologia da Informacgdo, que vém a se
constituir em elementos referenciais para o alinhamento dos objetivos de TI com as demandas
da Universidade. Tais citagdes sdo decorrentes da importancia do papel que a TI vem
desempenhando no apoio a gestdo na UFRN — desde que foi iniciada, em 2001 — com o
desenvolvimento proprio de seus Sistemas Integrados de Gestao (SIG-UFRN).

Indicacdes explicitas estdo presentes nas Linhas de Acdo da Politica de gestdo do PDI
2020-2029 e objetivos estabelecidos no Plano de Gestdo 2019-2023. Esses aspectos sdo
apresentados nos Quadros 3-4 a seguir.

Quadro 3 — Linhas de A¢ao da Politica de gestao do PDI 2020-2029.

Linha de Acao

e Introducdo e reestruturacdo de novas aplicacdes de Tecnologia da Informacgado (TI) de
modo a aumentar a qualidade dos servigos e aprimorar a analise, o tratamento e a
apresentacao de dados como apoio as atividades fins da Universidade e a prestacao de
contas a sociedade;

e Desenvolvimento dos ambientes laboratoriais de apoio ao ensino € a pesquisa na
Institui¢do, por meio de melhorias em infraestrutura e equipamentos em todos os campi
da UFRN;

e Promocao de praticas de seguranca da informacdo nos processos institucionais para
minimizar riscos;

e Elaboracdo de uma politica de interiorizagdo da UFRN, de modo a prover as condi¢des
necessarias de infraestrutura e de pessoal para a melhoria da qualidade das atividades
de ensino, pesquisa e extensao.
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Quadro 4 — Referéncias a TI nos objetivos e indicadores do Plano de Gestiao 2019-2023.

Objetivos Estratégicos

Indicadores

E1.DISSEMINAR A

33. Indice de acessibilidade digital:

INCLUSAO COMO POLITICA e Fazer um levantamento dos servigos prestados pela
INSTITUCIONAL . e
UFRN que sejam relevantes e criticos;
e Estabelecer quais desses servigos sao acessiveis;
e Realizar a¢des para que os servigos tenham um
nivel de acessibilidade adequado.
E2.APRIMORAR AS ACOES 42. Taxa de indicadores institucionais validados:
DE COMUNICACAO E : : L e
ESTRUTURAC A0 DOS ° Dlra_gnostlcar 0s 1n(.110_a(10res Institucionais mais
DADOS INSTITUCIONAIS criticos para a Instituigdo;

Sistematizar rotina de validacdo dos dados —
SINFO;

Sistematizar rotina de validacao, consolidacao e
publicizagdo dos indicadores;

Criar painel de indicadores.

E3. DESENVOLVER A
GESTAO E A SEGURANCA
DA INFORMACAO E DO
PATRIMONIO

45. Taxa de redug@o do numero de incidentes de seguranca
da informagao

Iniciativas estratégicas Implementar campanha
permanente de conscientizacdo em seguranca da
informagao;

Implementar capacitacdo em seguranga da
informacao;

Elaborar e implantar planos e normas definidos na
Politica de Seguranca da Informagao e da
Comunicag¢ao (POSIC);

Implantar a equipe de tratamento e resposta de
incidentes de seguranca.
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E4. PROMOVER
SUSTENTABILIDADE

E DA TECNOLOGIA DA
INFORMACAO

ENERGETICA, AMBIENTAL

sustentavel:

48. Indice de tecnologia da informagdo e comunicagio

e Propor SIG-UFRN para Governo Federal;

e Revisar a Resolugdo n°® 61/2018-CONSAD;

Realizar treinamento de tecnologias dos

SIG-UFRN;

Incentivar projetos de inovagado tecnolégica;

Aumentar o numero de servidores na SINFO;

Realizar bilhetagem do data center;

Elaborar estratégia para reducao de custo

energético;

e Realizar iniciativas para reduzir custos com licengas
de software;

e Elaborar estratégia de utilizar esforco de trabalho
das equipes de TI de outras unidades em projetos
institucionais.

5.2 OBJETIVOS DO PDTIC E SUA RELACAO COM A ESTRATEGIA INSTITUCIONAL

Diante da andlise realizada, foram definidos os objetivos deste PDTIC com base em alguns
objetivos e indicadores da TI na UFRN. Mais especificamente aqueles voltados para o
relacionamento com a comunidade de usudrios, para o aperfeicoamento da TIC
institucional, para a seguranca da informacao, capacitacido dos recursos humanos envolvidos
e gestdo dos recursos de TIC. No Quadro 5, sdo apresentadas as relagdes entre os objetivos a
serem alcancados no prazo de execu¢do do PDTIC com suas respectivas perspectivas,
concebidas a partir dos planos institucionais apresentados neste topico.

Quadro 5 — Objetivos do PDTIC e sua relacio com a estratégia institucional

Objetivos
PDI 2020-2029 PG 2019-2023 Perspectiva
e Desenvolvimento dos E1.DISSEMINAR A Aperfeicoar Aperfeigoamento
ambientes laboratoriais de INCLUSAO COMO continuamente 0s da TIC (APERF).
apoio ao ensino e a pesquisa | POLITICA sistemas ¢ a
na Institui¢do, por meio de INSTITUCIONAL infraestrutura de
melhorias em infraestrutura e TIC.
equipamentos em todos os
campi da UFRN;
Introdugdo e reestruturagdo de | E2. APRIMORAR AS Aprimorar o Relacionamento
novas aplicagdes de ACOES DE relacionamento da com usuarios
Tecnologia da Informagio (TI) | COMUNICACAO E TIC com o piblico | (REL).
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de modo a aumentar a ESTRUTURACAO DOS | interno e externo.
qualidade dos servigos e DADOS
INSTITUCIONAIS Desenvolver ciclo de | Desenvolvimento

aprimorar a analise, o
tratamento e a apresentacao de
dados como apoio as

E4. PROMOVER

vida dos
ativos/recursos de

dos recursos de TI
(REC).

SUSTENTABILIDADE TIC
atividades fins da ENERGETICA, ]
Un1ver§'1dad‘e Z adp‘restac;ao de | AMBIENTAL E DA Prover capacitagdo | Desenvolvimento
contas a sociedade; TECNOL;)G;‘A DA para usuarios e de recursos
INFORMACAO pessoal de TIC. humanos (CAP).

Promocgao de praticas de

E3. DESENVOLVER A

Prover estrutura e

Seguranca da

seguranca da informacdo nos | GESTAOE A processos para a informagao
processos institucionais para | SEGURANCA DA seguranca da (SEG).
minimizar riscos; INFORMACAO E DO informacgao.

PATRIMONIO

6 ESTRUTURA ORGANIZACIONAL DE TIC

A Estrutura Organizacional de TIC na UFRN é composta por um conjunto de comités que da
suporte estratégico as agdes de TIC na instituicdo e pela Superintendéncia de Tecnologia da
Informagdao (STI), responsavel pelo planejamento e pela execucdo dessas acgdes. Cabe
mencionar que algumas unidades académicas/suplementares, bem como centros ou
departamentos, possuem equipes ou setores locais de apoio a TIC. Existem ainda o Nucleo
Avancado de Redes e o Nucleo de Processamento de Alto Desempenho, que estao fortemente
associados ao uso de TIC na institui¢do. Embora ndo sejam explicitamente mencionados nesta
versao do documento, suas atividades e necessidades estdo, de modo geral, mapeadas e
incluidas neste Plano. A seguir, sdo apresentadas uma descri¢do e a contextualizagdo historica
da SINFO, bem como as competéncias de cada comité.

6.1 SUPERINTENDENCIA DE TECNOLOGIA DA INFORMACAO (STI)

Na estrutura organizacional da UFRN, as Superintendéncias sdo unidades de gerenciamento
intermediario, dirigidas a articulacdo e a coordenagdo de atividades ou sistemas afins, com
vista a fomentar e a prestar apoio técnico-operacional as atividades finalisticas da
Universidade. S3o orgdos executivos com atuagdo transversal, que constituem a estrutura
organizacional da instituicdio. Em 1999, a UFRN criou trés Superintendéncias: a de
Infraestrutura, a de Informatica e a de Comunicacdo, todas diretamente subordinadas a
Reitoria. Nesse contexto, a Superintendéncia de Informatica (SINFO) ¢ a responsavel por
fomentar e prestar apoio técnico-operacional relacionado as TICs.

6.1.1 Historico da STI
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Em 1975, foi criado o Nucleo de Processamento de Dados (NPD), com o objetivo de
implantar tecnologias computacionais de apoio as atividades administrativas da UFRN. Em
1987, foi construido o prédio do NPD, onde se instalou o primeiro computador de grande
porte da instituigdo. Até entdo, a UFRN utilizava por empréstimo o computador e algumas
salas do Instituto Nacional de Pesquisas Espaciais — INPE. Entre as principais tecnologias
gerenciadas pelo NPD estavam o antigo sistema académico (SAU-5) e o de pagamento
(SAU-2), ambos de propriedade da empresa Techne (criada por ex-funcionérios de TI da
USP), além do sistema de controle e processamento do vestibular, desenvolvido no proprio
NPD.

Em 1991, foi criado o Nucleo de Computacido Cientifica (NCC), que tinha como objetivo
implantar tecnologias computacionais de apoio as pesquisas da UFRN. O NCC funcionava
em salas do Centro de Convivéncia e possuia um computador de grande porte, um IBM 4381,
projetado para executar aplicagdes de alto processamento numérico € permitir a comunicagao
entre pesquisadores internacionais. As principais tecnologias gerenciadas pelo NCC eram as
de comunicacdo eletronica entre pesquisadores de universidades do mundo todo, comegando
com a antiga rede BITNET e depois com a INTERNET, em 1993. Em 1998, a partir do apoio
do Ministério de Ciéncia e Tecnologia — MCT dado a UFRN para a realizagdo da reunidao
anual da SBPC daquele ano, a rede de computadores foi expandida para todos os
departamentos académicos e unidades administrativas da institui¢do por meio de uma extensa
malha de fibras Opticas que interligava todos os prédios. A partir de entdo, novas tecnologias
da internet (correio eletronico, paginas web etc.) estavam disponiveis para uso pelas unidades
organizacionais da UFRN. Outros projetos foram posteriormente captados pela institui¢ao,
resultando na extensdo de alcance, tecnologia e desempenho das redes na Universidade.

A Superintendéncia de Informéatica — SINFO foi criada em 28 de setembro de 1999, a partir da
Resolugdo n°® 010/1999-CONSUNI, que extinguiu o Nucleo de Processamento de Dados —
NPD e o Nucleo de Computagdo Cientifica — NCC. Apos sua criagdo, a SINFO assumiu as
fungdes e os recursos humanos dos dois nucleos extintos.

Até 2000, a quase totalidade dos sistemas de informagao utilizados na UFRN era de terceiros,
e o principal deles, o sistema académico SAU-5, necessitava do aluguel de um computador de
grande porte, de alto custo, o que acabava por dificultar sua operacionalizacdo. Além disso, o
acesso (limitado) ao sistema era feito a partir de terminais especificos restritos as
coordenacdes dos cursos, o que gerava muitas insatisfagdes.

Em 1999, na criacdo da SINFO, fomentou-se a ideia de a UFRN, a partir do apoio de
professores, alunos e ex-alunos dos cursos de Computagdo, desenvolver seus proprios
sistemas de informagdo, iniciando pelo sistema académico. Em 2001, um novo sistema
académico, j& voltado para as tecnologias da internet (web), foi colocado em produgdo. O
sistema Ponto@ foi desenvolvido por uma equipe que ja& havia criado uma aplicagdo
especifica as necessidades da UFRN, o sistema Prodocente. A partir de entdo, estimulou-se na
instituicdo uma cultura de desenvolvimento interno de seus proprios sistemas. Em 2004, foi
iniciada a implementacdo do Sistema Integrado de Patrimdnio, Administracao e Contratos a
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partir de uma demanda especifica do Departamento de Materiais de Patrimonio (DMP) da
Universidade. O sistema foi posteriormente denominado Sistema Integrado de Patrimonio e
Contratos — SIPAC, que passou a abranger as necessidades administrativas da UFRN.

A partir de 2006, o Sistema Integrado de Gestao de Atividades Académicas — SIGAA teve seu
desenvolvimento iniciado pelo mdédulo de Pesquisas. Posteriormente, foram implementados
os modulos de Ensino e Extensdo, voltados sobretudo para apoiar processos primarios da
Universidade (ensino, pesquisa e extensao).

Em 2007, inicia-se a implementag¢do do terceiro importante sistema integrado, voltado para a
gestdo de recursos humanos da institui¢do, o Sistema Integrado de Gestdo de Recursos
Humanos — SIGRH. Desde entdo, os sistemas t€ém, cada vez mais, apoiado os processos de
trabalho da instituicdo, motivados principalmente pela competéncia técnica dos membros da
SINFO e pelo apoio da alta administracdo ao assumir a responsabilidade e a lideranca na
disseminac¢do dos sistemas entre 0s usuarios.

Ja em 2009, tendo em vista resultados bem-sucedidos dos referidos sistemas integrados e a
necessidade por tecnologia dessa natureza na administragdo publica federal direta e indireta,
diversas instituicdes mostraram interesse em realizar acordos de cooperagdo com a UFRN.
Nesses acordos, a UFRN se responsabilizaria pela transferéncia de conhecimento relacionado
a tecnologia dos sistemas SIGs, e a instituicdo cooperada, por sua vez, assumiria a
responsabilidade de implantar os sistemas por meio de equipe de TI propria ou do apoio de
uma empresa licenciada para tal.

Nesse sentido, foram criadas duas redes de cooperacdo entre a UFRN e essas institui¢des: a
rede IFES, da qual participam institui¢des de ensino superior; e a rede CICLO, formada por
instituicdes da administragdo direta. As institui¢des participantes das duas redes tém acesso ao
ambiente de referéncia, no qual compartilham a versao atualizada dos sistemas.

Paralelamente e durante o periodo de concepgdo, implantagdo e disseminacao dos sistemas na
UFRN, a infraestrutura de redes, conectividade e estacdes de trabalho da Universidade foram
adquiridas e estenderam seu escopo para apoiar o incremento na quantidade de usuarios dos
sistemas, bem como o uso de outras tecnologias em decorréncia do crescimento da propria
instituicdo. Recentemente, iniciativas, como a implantacdo de telefonia digital VoIP, além da
aquisi¢do e da implantacdo de uma estrutura de Data center, entre outras, tém sido realizadas
na instituigao.

Desde 2012, investigacdes e aquisi¢oes de novos servigos para a TI da UFRN também foram
realizadas. Tais acdes tiveram como base: a atuacdo de professores pesquisadores com
pesquisas aplicadas; o apoio para capacitacdo e desenvolvimento de pessoal; e as residéncias
de softwares e cursos de especializagdes para a area de T promovidos pela SINFO.

Em 2015, a UFRN instituiu duas comissdes de trabalho centradas no desenvolvimento de
politicas na area de comunicagdo. A primeira delas assumiu como objetivo a proposi¢ao de
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uma politica de comunicagdo da UFRN, cuja interface com o PDTIC se estabelece, sobretudo,
no que se refere aos processos comunicacionais mediados por ambientes e procedimentos
digitais. A segunda comissdo centrou-se na apresentagdo de propostas a ser incorporadas pela
UFRN no que se refere ao atendimento do Estatuto da Pessoa com Deficiéncia, aprovado em
06 de julho de 2015 (Lei n° 13.146). Vale ressaltar que as prescrigoes legais referentes a
acessibilidade comunicacional, no que concerne a dimensao digital, encontram ressonancias
nas proposi¢des deste PDTIC.

Em 2021, a Superintendéncia de Informadtica passou a teve sua designacdo alterada para
Superintendéncia de Tecnologia da Informagdo, por meio da Resolugdo n° 021/2021
CONSUNI, 25 de margo de 2021.

De modo geral, a Superintendéncia de Tecnologia da Informacdo ¢ responsavel pela
aquisi¢do, pelo desenvolvimento e pela administragao dos recursos computacionais da UFRN.
Dentre esses recursos, ¢ possivel destacar:

computadores e Data Center de uso administrativo;

infraestrutura de redes de comunicacao de dados;

infraestrutura de redes de Circuito Fechado de TV/ Seguranga — CFTV;
infraestrutura de redes multimidia (telefonia IP e videoconferéncia);

A e

desenvolvimento e manutengdo dos seguintes Sistemas de Informacao: Académico;
Administrativo; Recursos Humanos; e Planejamento.

O organograma atual da STI ¢ mostrado na Figura 1.

STl
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Académicos Sistemas

Administrativos

Coordenadoria
Integrada de
Projetos

Coordenadoria
de Sistemas
Orbitais

Figura 1 — Organograma Superintendéncia de Tecnologia da Informacio

Fonte: UFRN

6.2 COMITE DE GOVERNANCA, RISCOS E CONTROLES
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Como parte da Politica de Gestdo de Riscos da Universidade Federal do Rio Grande do Norte
— UFRN, foi criado o Comité de Governanga, Riscos e Controles — instituido pela Resolucao
n° 016/2017-CONSAD, de 04 de maio de 2017 — com a atribuicao de elaborar o Plano de
Gerenciamento de Riscos e realizar a Gestdo do Plano de Gerenciamento de Riscos. A esse
comité compete:

II.

I1I.

IV.

VL

VIL

VIIL

IX.

XI.
XII.
XIII.
XIV.

XV.
XVIL.

XVIIL

XVIIL

XIX.

promover praticas e principios de conduta e padrdes de comportamentos;
institucionalizar estruturas adequadas de governanga, gestdo de riscos e controles
internos;

promover o desenvolvimento continuo dos agentes publicos e incentivar a adogao de
boas praticas de governanga, de gestdo de riscos e de controles internos;

garantir a aderéncia a regulamentagdes, leis, cddigos, normas e padrdes, com vista a
conducao das politicas e a prestacdo de servigos de interesse publico;

promover a integracao dos agentes responsaveis pela governanca, pela gestao de riscos
e pelos controles internos;

promover a adogdo de praticas que institucionalizam a responsabilidade dos agentes
publicos na prestacdo de contas, na transparéncia e na efetividade das informagdes;
aprovar politica, diretrizes, metodologias e mecanismos para comunicacdo e
institucionalizacdo da gestao de riscos e dos controles internos;

supervisionar o mapeamento € a avaliagdao dos riscos-chave que podem comprometer a
prestacao de servigos de interesse publico;

liderar e supervisionar a institucionalizagdo da gestdo de riscos e dos controles
internos, oferecendo suporte necessario para sua efetiva implementa¢do no 6rgao ou
na entidade;

estabelecer limites de exposicdo a riscos globais do 6rgdo, bem com os limites de
alcada em nivel de unidade, politica publica, ou atividade;

aprovar e supervisionar método de priorizagdo de temas e macroprocessos para
gerenciamento de riscos e implementagdo dos controles internos da gestao;

emitir recomendacdo para o aprimoramento da governanga, da gestdo de riscos e dos
controles internos;

monitorar as recomendacgdes e orientacdes deliberadas pelo Comité;

aprovar propostas de politicas, diretrizes, objetivos e estratégias de TIC;

aprovar os planos estratégicos e taticos e os indicadores de desempenho de TIC;
aprovar as demandas para provimento de novas solugdes de TIC de natureza
institucional, assim como demandas de manutencdo com impacto significativo sobre
os planos de TIC;

acompanhar, periodicamente, a execugdo dos planos estratégicos e taticos de TIC, a
evolugdo dos indicadores de desempenho de TIC e outras informagdes relativas ao
provimento, a gestdo e ao uso de TIC na UFRN, de modo a reavaliar prioridades,
identificar eventuais desvios e determinar correcdes necessarias;

analisar as medidas de transparéncia, comunicagdo e conformidade apreendidas pelo
CGTIC;

analisar outros assuntos inerentes a area de TIC, ainda que ndo especificados neste
artigo, desde que determinados por autoridade competente.
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6.3 COMITE GESTOR DE TECNOLOGIA DA INFORMACAO (CGTI)

Conforme a Resolucao n°® 056/2011-CONSAD, de 15 de dezembro de 2011 — alterada pela
Resolucao n°® 053/16-CONSAD, de 29 de setembro de 2016 —, o Comité Gestor de Tecnologia
da Informagdo (CGTI) da Universidade Federal do Rio Grande do Norte tem como
atribuigoes:

I.  participar e orientar o planejamento dos investimentos em Tecnologia da Informacgao
de acordo com as diretrizes do PDI da UFRN e do Plano de Gestao em execugao;
II.  estabelecer as politicas, diretrizes e prioridades na area de TI;
III.  promover e estimular o desenvolvimento da TI no ambito da UFRN;
IV.  elaborar, acompanhar e avaliar um Plano Diretor de Tecnologia da Informagao — PDTI
para a UFRN;
V.  elaborar, acompanhar e avaliar as Politicas de Seguran¢a da Informacdo — PSI para a
UFRN;
VI.  acompanhar e avaliar o Plano de Dados Abertos da UFRN.

6.4 COMISSAO PERMANENTE DE SEGURANCA DA INFORMACAO (CPSI)

Inicialmente, criada como Comité de Seguranca da Informagao (CSI) e instituida pela Portaria
n® 1.831/14-R, de 18 de setembro de 2014, com a atribuicdo de estabelecer principios
norteadores da Gestdo da Seguranca da Informacao da Universidade Federal do Rio Grande
do Norte/UFRN, a atual Comissdo Permanente de Seguranca da Informagdao (CPSI) —
segundo alteracdo da Portaria n® 2.605/15-R, de 28 de dezembro de 2015 — tem como
competéncias:

I.  propor, avaliar e revisar, regularmente, a POSIC e seus planos de acdo;
II.  propor, avaliar e revisar normas complementares alinhadas a POSIC em conformidade
com as legislagdes vigentes;
III.  apoiar o CGTI nas agdes de seguranca da informagdo e comunicagao;
IV.  elaborar, em conjunto com o CGTI, proposta anual de alocagdo de recursos
or¢amentarios necessarios as acdes de seguranga da informagdo e comunicagao;
V.  realizar e acompanhar estudos de novas tecnologias quanto a possiveis impactos na
seguranga da informagdo e comunicagao;
VI.  propor programas destinados & conscientizagdo e a capacita¢do de recursos humanos
em seguranca da informag¢ao e comunicagao.

Desempenhado o seu papel, em 2017, elaborou a Politica de Seguranca da Informacao e
Comunicacdo (POSIC) da UFRN — instituida por meio da Resolugdo n° 070/2017-CONSAD,
de 07 de dezembro de 2017 — e vem trabalhando na elaboracdo de normas especificas e
complementares a POSIC. Outro papel importante da CPSI ¢ o de servir de arena para o
debate de temas relacionados com a Gestdo da Seguranca da Informagdo e Comunicagao, tais
como novas tecnologias, legislagdes, além de questdes éticas no uso de TICs.
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7 AVALIACAO DO PDTIC 2016-2019

A avaliagdo do PDTIC 2016-2019 foi realizada com base em necessidades, agdes e
indicadores estabelecidos. Cabe ressaltar que, durante a execuc¢ao do PDTIC 2016-2019,
algumas agdes sofreram alteracdes ou foram parcialmente concluidas em fungao de restri¢des
or¢amentarias ou de tempo, devendo ser reconsideradas e, se necessario, sofrer adequagoes
em relacdo ao prazo e aos recursos a ser alocados para a sua completa execucdo. Uma
avaliagdo analitica do PDTIC anterior — que compreende o periodo de 2016-2019 — ¢
apresentada no “Anexo A Resultados do PDTIC Anterior”, detalhando os principais
resultados alcangados na execucao daquele plano.

8 - PRIORIZACAO

O método de classificacdo das necessidades utiliza-se de 9 parametros, agrupados em
aspectos de Relevancia, Urgéncia e Viabilidade, cada pardmetro recebe uma pontuacio
entre 1 ou 0. A soma dos parametros ¢ atribuida a uma das faixas de classificacdo (ex, Alto,
Médio e Baixo).

Critério Pontos
Relevancia
Desempenho Institucional 1
Beneficio Operacional 1
Risco Operacional 1
Urgéncia
Prazo Normativo 1
Motivacao Externa 1
Seguranga da Informacgéao 1
Viabilidade
Custos Operacionais 1
Sustentabilidade Tecnolégica 1
Complexidade Tecnoldgica 1
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Faixa de

Classificagao Pontuacao
ALTO 08-9
MEDIO 6-7
BAIXA 1-5

9 INVENTARIO DE NECESSIDADES

No Quadro 6, estdo registradas todas as necessidades que foram descobertas durante as fases
de preparagdo e, principalmente, de diagndstico; e que nortearam a construgdo deste PDTIC.
Tais necessidades relacionam-se diretamente com os objetivos estratégicos institucionais e
com os objetivos de TI apresentados no Quadro 5, por meio da perspectiva indicada.

Quadro 6 — Inventario das Necessidades de TIC na UFRN.

Descricao Perspectiva Nivel de Prioridade
NO1 | Aprimoramento nos servigos de TIC RELAC Baixa
prestados pelas unidades aos usuarios.
NO02 | Gerenciamento dos riscos de TI nos APERF Baixa
principais processos de negocio da
instituigao.
NO3 |Implantacdo de procedimentos de SEG Média

classificagdo e tratamento das informagdes
institucionais no ambito da seguranga da
informacao.

NO04 | Gestao de identidades, monitoramento e SEG Alta
controle de acesso as informacoes,
recursos e servigos de TIC.

NO5 |Fomento a iniciativas de pesquisa e APERF Baixa
inovagao nos produtos e processos de TIC.

N06 | Aprimoramento do processo de tratamento SEG Média
e resposta a incidentes de seguranga da
informacao.

NO7 |Gestao de continuidade de negdcios. APERF Alta
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NO8

Elaboracao de diretrizes institucionais para

contratacdo, aquisi¢do, racionalizagao,
manuten¢do e descarte de equipamentos,
softwares e servigos, visando a
economicidade e a eficiéncia no uso dos
recursos de TI.

Alta

N09

Integragdo de praticas e solucdes entre as
equipes de TI da UFRN.

RELAC

Baixa

N10

Melhoria no processo de evolugdo dos
sistemas visando a eficiéncia, a
transparéncia e ao relacionamento com os
usuarios.

APERF

Média

N11

Desenvolvimento das normatizacoes
acessorias a POSIC-UFRN.

SEG

Média

N12

Renovagdo, ampliagdo e modernizagdo da
infraestrutura de hardware e software da
UFRN.

Média

N13

Implantacdo de um Plano de Gestao de
Pessoas de TIC.

CAP

Média

N14

Ampliagdo e modernizagao das redes
cabeadas e sem fio.

REC

Média

N15

Evolugdo das tecnologias dos sistemas
SIG-UFRN.

APERF

Média

N16

Fomento a parcerias dos sistemas
SIG-UFRN.

APERF

Alta

N17

Ampliar a capacidade de processamento
de alto desempenho

REC

Média
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10 PLANO DE METAS

No Quadro 7, sdo apresentados as metas e os indicadores definidos para medir o atendimento
das necessidades identificadas e registradas no Inventario de Necessidades (ver Quadro 6). Os
indicadores sdo instrumentos de gestao indispensaveis nas atividades de monitoramento e na
avaliagdo dos resultados do PDTIC. Além disso, permitem acompanhar o alcance dos
objetivos, identificando avancos, necessidades de melhorias e corre¢do de problemas.

Quadro 7 — Plano de Metas para o PDTIC.

Meta Proposito Indicador Valor Valor Prazo  Nec.
Base Meta

Para a coluna Valor Base, foram adotadas as seguintes convengdes: 0 (zero) — indica auséncia; N/A — ndo
aplicavel; e, N/D — Nao disponivel — indicando que ndo ha registro histdrico para o item.

Catalogar os servigos | % de servicos
de TI prestados pela | solicitados

MO1 [ SINFO e pelas disponiveis no 50% | 80% [ 02/2023 | NOI
unidades locais de catalogo
TIC
Atender os % dos chamados
chamados de acordo | atendidos dentro

MO02 | com a SLA disposta | da SLA N/D 80% | 02/2023 [ NO1
no Catéalogo de
Servigo
Criar base de Base de

MO03 | configuragdo dos configuracao de 0 1 02/2023 | NOI
ativos de TI ativos implantada

Definir processos de | Quantidade de

atendimento a processos
requisicaes, definidos com
M4 problemas e base no ITIL 0 3 A2 | O
incidentes com base
no ITIL
Adotar melhores Quantidade de
praticas em gestao projetos
MO5 de p}”O_!GtOS nas conduzidos de 0 3 022023 | No1
iniciativas de acordo com as
melhoria de servigos | melhores praticas
de TIC
Gerir os riscos de TI | Quantidade de
MO6 identificados nos riscos de TI N/D 5 022023 | N02

principais processos | gerenciados
de negocio




Incorporar
procedimentos de
classificagdo e
tratamento das

Quantidade de
procedimentos
incorporados

MO7 |. N N/D 5 02/2023 | NO3
informacdes
institucionais no
ambito da seguranga
da informagao
Implantar politica de | Politica de gestdo
MO8 | gestdao de identidade | de identidade N/D 1 02/2023 | No04
implantada
Utilizar uma Quantidade de
infraestrutura de sistemas/servigos
chaves publicas para | de TIC com uso
M09 | certificacdo e da certificacao N/D 4 02/2023 | NO4
assinatura digital dos | digital
sistemas ¢ servigos
de TIC
Implantar sistema de | Percentual de
auditoria em servidores —
servidores administrados
pela SINFO —
M10 com sistema de N/D 60% | 02/2023 | NO4
auditoria nos
sistemas
operacionais
implantados
Apoiar projetos de Quantidade de
MI1 pesquisa e inovagdo | projetos de N/D 3 022023 | NO3
nos produtos e pesquisa e
processos de TIC inovagao apoiados
Implantar o Grupo Grupo de
de Resposta a Resposta a
M12 | Incidentes de Incidentes de N/D 1 02/2023 | NO6
Seguranca Seguranca
implantado
Implantar o Plano de | Plano de
MI13 Con‘Ein}lidade de Con’tir}uidade de N/D 1 022023 | No7
Negocios negocios
implantado
Elaborar diretrizes Diretrizes para
M14 institucioilais para con?rqtzzgéo, N/D 5 022023 | Nos
contratagao, aquisigao,
aquisicao, racionalizagao,
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racionalizacao, manutengao e
manutencao e descarte
descarte de elaborados
equipamentos,
softwares e servigos
Disseminar as Quantidade de
melhores praticas
MI5 praticas/solucdes compartilhadas N/D 4 022023 | N09
desenvolvidas pelas
equipes de T da
UFRN
Aprimorar o % de implantacao
processo de trabalho | do processo o
MI6 para evolugao dos WD) 00 02/2023 NI0
sistemas SIG-UFRN
Aprovar normas de | Normas aprovadas
M17 | Seguranca da ND | 8 022023 | N1I
informacao nos
termos da POSIC
Renovar ou Ampliar | % da
a infraestrutura de infraestrutura de
hardware e software | hardware e 0
ks da UFRN software da D A 02/2023 N12
UFRN Renovada
ou Ampliada
Implantar novas Quantidade de
tecnologias de novas solugdes de
M19 infraestrutura de tecnologia de N/D ’ 02/2023 | N12
hardware e software | hardware e
na UFRN software
implantadas
Elaborar o Plano de | Plano de Gestao
M20 | Gestdo de Pessoas de | de Pessoas de TI N/D 1 02/2023 | NI3
TIC Elaborado
Capacitar usuarios Quantidade de
M2l de TI cursos ofertados N/D 12 02/2023 N13
Ampliar e Quantidade de
M2 modernizar parque ativos de rede N/D 200 02/2023 N14
de ativos de redes instalados

cabeadas e sem fio
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Ampliar a Quantidade de

M23 [ quantidade de pontos | pontos de rede N/D 4000 | 02/2023 | N14
de rede logica logica instalados
Introduzir melhorias | Quantidade de

M24 | arquiteturais aos projetos 5 10 1022023 | NI15
sistemas SIG-UFRN | realizados
Ampliar a Quantidade de
quantidade de instituigoes 41 52 02/2023
institui¢des e o grau

M25 | de satisfacdo dos % de usuarios N16
usuérlgs da refie de | satisfeitos N/A 70 | 02/2023
parceria dos sistemas
SIG-UFRN
Expandir a atuacdo | Numero de

M26 |40 Nicleo de Jusudrios 307 | 921 | 02/2023 | N17
Processamento  de
Alto Desempenho
Integrar e | Servicos

M27 | transformar servigos | integrados ou 0 9 ]02/2023 | N10
publicos digitais transformados
Implantar Mecanismos
Mecanismos de implantados
seguranga de

M8 privacidade e 0 3 02/2023 | N11
seguranga da
informacao em
conformidade com a
LGPD
Implantar do Plano | Plano de Dados

M29 |de Dados Abertos | Abertos 2022 - 0 1 02/2023 | N10

2022 - 2024

2024 implantado

28
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11 PROPOSTA ORCAMENTARIA DE TIC

Esta Proposta Or¢amentaria de TIC ¢ um dos produtos do processo de planejamento deste
PDTIC, tendo em vista que o processo de planejamento implica estimar recursos, inclusive
financeiros, que serdo necessarios para a efetivacao das agdes planejadas. Com base nos
valores estimados para cada acdo, consolidaram-se os dados para apurar a proposta
orcamentaria apresentada na Tabela 1. Uma versdo com os totalizadores anuais dessa proposta
¢ mostrada na Tabela 2. Cabe ressaltar que as estimativas orgamentarias sao classificadas nas
seguintes categorias econdmicas:

1. custeio: sdo recursos aplicados nas despesas com contratos de prestacdo de servigos,
aquisicdo de materiais de consumo, diarias, passagens, bolsas e beneficios aos
estudantes;

2. investimento: sdo recursos aplicados no patrimonio, tais como: obras, construgdes,
instalagdes e aquisicdo de equipamentos e materiais permanentes, que sao
incorporados a Universidade.

Os valores monetarios considerados na construgdo desta proposta baseiam-se em estimativas
de mercado e referéncias de contratacdes anteriores. As metas que ndo contemplam o
or¢amento discriminado tém seu custeio realizado pela Universidade por meio de pagamentos
aos recursos humanos envolvidos na execug¢ao destas.



MO1

Tabela 1 — Proposta Orcamentaria de TIC para o periodo 2019-2023.

Propésito

Catalogar os servicos de TI prestados
pela SINFO e pelas unidades locais de
TIC

Custeio

Recursos Orcamentarios (R$)

2020

Invest

Custeio

2021

MO02

Atender os chamados de acordo com a
SLA disposta no Catalogo de Servigo

MO03

Criar base de configuracdo dos ativos de
TIC

MO04

Definir processos de atendimento a
requisi¢des, problemas e incidentes com
base no ITIL

MO5

Adotar melhores praticas em gestao de
projetos nas iniciativas de melhoria de
servigos de TIC

MO06

Gerir os riscos de TIC identificados nos
principais processos de negdcio

MO7

Incorporar procedimentos de
classificacdo e tratamento das
informagdes institucionais no dmbito da
seguranga da informagao

MO8

Implantar politica de gestdo de identidade
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M09

Utilizar uma infraestrutura de chaves
publicas para certificagdo e assinatura
digital nos sistemas/servigos de TIC

60.000,00

60.000,00

M10

Implantar sistema de auditoria em
servidores

MIl1

Apoiar projetos de pesquisa e inovacao
nos produtos e processos de TIC

96.000,00

96.000,00

96.000,00

96.000,00

M12

Implantagdo do Grupo de Resposta a
Incidentes de Seguranca

150.000,00

400.000,00

150.000,00

MI13

Implantagdo do Plano de Continuidade de
negocios

2.342.671,00

300.000,00

2.342.671,00

2.342.671,00

2.342.671,00

M14

Elaborar diretrizes institucionais para
contratagdo, aquisi¢do, racionalizagao,
manutencao e descarte de equipamentos,
softwares e servigos

MI15

Disseminar melhores praticas e solugdes
desenvolvidas pelas equipes de TI da
UFRN

M16

Aprimorar o processo de trabalho para
evolucao dos sistemas SIG-UFRN

M17

Aprovar normas de seguranca da
informacao nos termos da POSIC

M18

Renovar ou Ampliar a infraestrutura de
hardware e software da UFRN

5.500.000,00

5.500.000,00

5.000.000,00

5.000.000,00

M19

Implantar novas tecnologias de
infraestrutura de hardware e software na
UFRN

2.000.000,00

700.000,00
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M20

Elaborar o Plano de Gestdo de
Pessoas de TI

80.000,0

80.000,00

80.000,00

80.000,00

M21

Capacitar os usuarios de TIC

60.000,00

60.000,00

60.000,00

60.000,00

M22

Ampliar e modernizar parque de ativos
de redes cabeadas e sem fio

2.174.400,00

2.174.400,00

2.174.400,00

2.174.400,00

M23

Ampliar a quantidade de pontos de rede
logica

3.812.700,00

500.000,00

500.000,00

500.000,00

M24

Introduzir melhorias arquiteturais aos
sistemas SIG-UFRN

M25

Ampliar a quantidade de institui¢cdes e o
grau de satisfacdo dos usuarios da rede
de parceria dos sistemas SIG-UFRN

M26

Expandir a atuagdo do Nucleo de
Processamento de Alto Desempenho

70.000,00

3.345.000,00

70.000,00

200.000,00

75.000,00

200.000,00

75.000,00

3.345.000,00

Custeio
6.601.371,00

2019

Investimento
10.719.400,00

Custeio

3.148.671,00

2020

Recursos Or¢amentarios (R$)

Investimento
8.574.400,00

Custeio
3.153.671,00

2021

Tabela 2 — Proposta Orcamentaria de TIC para o periodo 2019-2022 — Totalizadores Anuais.

Investimento
7.374.400,00

Custeio

3.363.671,00

2022

Investimento
10.519.400,00




12 PLANO DE GESTAO DE RISCOS

Para a obtengao de sucesso na execugao do PDTIC fez-se necessario elaborar um plano de

gestdo de riscos a fim de monitorar e mitigar os riscos inerentes a ele. A analise de riscos com base

na sua probabilidade de ocorréncia e o impacto na execugao determina o grau de exposi¢gao dos

riscos levantados. A analise dos riscos é primordial para estabelecer prioridades para o planejamento

de respostas aos riscos e garantir maior atengao para os pontos mais criticos.

A classificagdo de risco foi realizada utilizando a metodologia de gerenciamento de riscos da

Universidade Federal do Rio Grande do Norte (UFRN), detalhada nos Processos de Gestdo de

Riscos previstos na Politica de Gestdo de Riscos da UFRN. Apds a classificagao foi realizado o

planejamento de respostas aos riscos com maior probabilidade e impacto, estabelecendo as agbes

para mitigar sua ocorréncia, bem como o plano de contingéncia para redugédo de impacto no caso da

ocorréncia do risco.

Descricdo da probabilidade

Régua de avaliacdo da probabilidade de ocorréncia dos eventos
Nivel Descricao Pontuacgdo
Muito Baixa Evento extraordinario. 1
Baixa Evento casual, inesperado. Existe histérico de ocorréncia. 2
Moderada Evento esperado de frequéncia reduzida. Historico parcialmente conhecido. 3
Alta Evento usual de frequéncia habitual. Histérico amplamente conhecido. 4
Muito Alta Evento que se repete seguidamente. Interfere no ritmo das atividades. 5
Descricdo dos impactos
Régua de avaliacdo do impacto de ocorréncia dos eventos
Nivel Descri¢ao Pontuagdo
Insignificante Nao afeta os objetivos. 1
Pequeno Pouco afeta os objetivos. 2
Médio Torna incerto ou duvidoso o alcance do objetivo. 3
Grande Torna improvavel o alcance do objetivo. 4
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Critico Capaz de impedir o alcance do objetivo. 5

Enquadramento do evento de risco em um determinado nivel a partir do calculo do risco

inerente:

Classificagdo do Risco
Pontuagao N:i(::::e
15a25 Muito Alto
8al2 Alto
3a7 Médio
le2 Baixo

Modelo de Matriz de Probabilidade X Impacto

Categorizacao visual dos niveis de risco
PROBABILIDADE Muito baixa | Baixa | Moderada Muito alta
Critico Médio Alto
Grande Médio Alto
IMPACTO Médio Médio D
Pequeno
Insignificante




Plano de Gestao de Riscos inerente a execugéo do PDTIC
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Analise de riscos

Risco

Descri¢ao

Probabilidade

Impacto

RC1

Restri¢des
orgamentarias

Alta

Critico

RC2

Mudanga de
priorizagdo de
atividades

Moderada

Médio

RC3

Surgimento
de outras
demandas
ndo previstas
no PDTIC

Moderada

Critico

RC4

Quantidade
insuficiente
de recursos
humanos para
execugdo das
acdes

Moderada

Critico

RC5

Falta de
coordenagdo
entre as
unidades
envolvidas no
cumprimento
das metas

Moderada

Grande

Risco

Alto

Agdo . Responsav
Dano : . Resposta ao Risco P
Preventiva el
Impossibilidade de . o
. . Repriorizar o Plano de agbes e
cumprimento de Negociar com a A
. ~ metas com o Comité Gestor de
necessidades gestdo o . CGTIC
R TIC com base nas restrigdes
estabelecidas no recurso orcamentarias
PDTIC ¢ ‘
Impacto no prazo de | Ajustar o plano Repriorizar o Plano de agBes e
execucgdo definidos de metas e metas com o Comité Gestor de CGTIC
para necessidades acGes as TIC e estabelecer novos prazos de
do PDTIC mudangas execugdo para as necessidades
Impacto no prazo de
execugao, Incluir a - ~
; . Repriorizar o Plano de agdes e
dimensionamento demanda ao .
metas com o Comité Gestor de
de recursos plano de metas . X
o TIC e redimensionar recursos CGTIC
humanos e de e agGes, caso o
. humanos e prazos para execugao
priorizagdo para aprovado pelo das novas atividades
necessidades CGTIC '
definidas no PDTIC
Impacto no prazo de | Adequar o
execucgdo definidos plano de metas . ~
. N Repriorizar o Plano de agdes e
para necessidades € a60es aos metas para que seja adequado CGTIC
do PDTIC devido a recursos paraq ! q .o
aos recursos humanos disponiveis
falta de recursos humanos
humanos disponiveis
Impacto no prazo de
execucdo definidos
para necessidades Negociar com
do PDTIC devido a as unidades R .
P Buscar as liderangas das éreas
falta de institucionais o ) N ~ CGTIC
~ ) para apoiar a execugdo das agdes
coordenagdo engajamento
unidades para das equipes

cumprir metas
compartilhadas
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13 GESTAOQ DE PESSOAS — AREA DE TIC

O Plano de Gestdo de Pessoas visa planejar acbes para dispor de pessoal com
competéncias adequadas em quantidades suficientes para se alcancgar as metas estabelecidas. Esse
plano sera inserido no PDTIC subsequente. Assim essa sessao abordara o diagnostico atual dos
recursos de Tl atualmente disponiveis na UFRN.

RESUMO DOS CARGOS DE TIC

QUANTITATIVO DE
Ay SERVIDORES

TECNICO DE LABORATORIO/INFORMATICA 10
TECNOLOGO (GERENCIA DE REDES/CIENCIA E
TECNOLOGIA/DESENVOLVEDOR DE SOFTWARES E SISTEMAS) 6
ENGENHEIRO (COMPUTACAO/TELECOMUNICACAO) 6
ANALISTA DE TI 32
TECNICO DE TI 72

TOTAL 126

No inventario dos recursos de Tl da UFRN foi possivel denotar a distribuicdo do pessoal de Tl
dentro das unidades institucionais da UFRN, essa informagéo pode ser utilizada para subsidio da
tomada de decisdo para que futuras contratagdes possam ser alocadas em unidades segundo sua
demanda e a falta de pessoal para atendimento.

NIVEL CARGO - PESSOAL DE TI

ESCOLA DE SAUDE
PRO REITORIA DE PESQUISA
HOSPITAL UNIVERSIT ARIO ONOFRE LOPES
CCS - CENTRO DE CIENCIAS DA SAUDE
ESCOLA DE SAUDE
ESCOLA MULTICAMPI DE CIENCIAS MEDICAS DO RIO GRANDE DO NORTE
FELCS - FACULDADE DE ENGENHARIA, LETRAS E CIENCIAS SOCIAIS DO SERIDO
SECRETARIA DE GOVERNANCA INSTITUCIONAL
CERES - CENTRO DE ENSINO SUPERIOR DO SERIDO
SUPERINTENDENCIA DE COMUNICACAQ
PRO-REITORIA DE PLANEJAMENTO
AGENCIA DE INOVACAD - AGIR
PRO-REITORIA DE ADMINISTRACAO
ESCOLA AGRICOLA DE JUNDIAT
CB - CENTRO DE BIOCIENCIAS
FACISA - FACULDADE DE CIENCIAS DA SAUDE DO TRAIRI
CCHLA - CENTRO DE CIENCIAS HUMANAS, LETRAS E ARTES
PRO-REITORIA DE GESTAO DE PESSOAS
CE - CENTRO DE EDUCACAO
BIBLIOTECA CENTRAL ZILA MAMEDE
COMPERVE - NUCLEQ PERMANENTE DE CONCURSOS
ESCOLA DE CIENCIAS E TECNOLOGIA
SECRETARIA DE EDUCACAQ A DISTANCIA
CCSA - CENTRO DE CIENCIAS SOCIAIS APLICADAS
INST ITUTQ DO CEREBRQ
CCET - CENTRO DE CIENCIAS EXATAS E DA TERRA
CT - CENTRO DE TECNOLOGIA
INST TUTQ METROPOLE DIGITAL
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO .
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Grafico: Alocagao de Pessoal de Tl nas unidades institucionais da UFRN
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Para dimensionamento do quantitativo de pessoal de Tl necessario ao atendimento da demanda da
UFRN, foi realizado o levantamento do numero de usuarios dos recursos de Tl da instituicao,
conforme elencado no grafico abaixo:

QUANTITATIVO PESSOAL DE Tl NA UFRN

2.573; 2.711;
4,99%  5,26%

Quantitativo de recursos humanos de TI

PESSOALDETI mDISCENTES  WDOCENTES  mTECNICOS ADMINISTRATIVOS GERAL

Para a estimativa de pessoal foi tomado como base a métrica utilizada pelo Tribunal de Contas da

Uniao, citado no acérdao 1200/2014 — TCU Plenario. Foi recomendado neste acérdao que deve ser

definida e aplicada politica de gestdo de pessoas que promova a fixagdo de recursos humanos na

area da Tl compativel com a demanda e porte da instituicdo. Para tal, o TCU utilizou como base a

metodologia adotada pelo Conselho Nacional de Justica (CNJ) na qual um dos critérios adotados

para determinar o quantitativo necessario de pessoal considera o niumero de usuarios dos recursos

de Tl da instituicdo. Conforme Anexo | da Resolugdo CNJ 90/2009, pagina 62, o quadro de referéncia

€ 0 seguinte:

Total de Usuarios de
recursos de TIC

% minimo da forga de trabalho de
TIC (efetivos, comissionados e

Minimo necessadrio de
profissionais do quadro

terceirizados) permanente
Até 500 7,00% 15
Entre 501 e 1.500 5,00% 35
Entre 1.501 e 3.000 4,00% 75
Entre 3.001 e 5.000 3,00% 120
Entre 5.001 e 10.000 2,00% 150
Acima de 10.000 1,00% 200

Na UFRN a area de tecnologia da informagao é responsavel pelos sistemas SIG, servicos de Tl e

infraestrutura de Tl para toda instituicdo. O total de usuarios de recursos de Tl sdo da ordem de
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51.386, dos quais: 5.284 servidores e 46.102 discentes. Utilizando-se da metodologia adotada pelo
CNJ, tém-se que o quadro de servidores de Tl do UFRN deveria ser da ordem de 200 pessoas, ou

seja, apresenta atualmente um déficit de pessoal de cerca de 74 profissionais de TI.
14 FATORES CRITICOS DE SUCESSO

Em termos gerais, fatores criticos de sucesso sdo requisitos necessarios para o alcance do
sucesso na execucdo das agdes estabelecidas no PDTIC. A auséncia ou mesmo a presenca de
forma precaria de tais fatores podem comprometer as acdes e, consequentemente, OS
resultados estratégicos do plano em longo prazo. Os principais fatores criticos de sucessos

relacionados as metas estabelecidas no plano sao pontuados no Quadro 8 a seguir.

Quadro 8 — Fatores Criticos de Sucesso do PDTIC.

Fator Critico de Sucesso Relevancia

Articulacdo entre as unidades de
TIC

Relevante em metas que necessitem de coordenagdo das atividades
envolvendo as diferentes unidades de TIC da instituigao.

Orgamento Suficiente

Necessario para metas que demandem atividades como aquisi¢des
ou capacitagdes, por exemplo.

Conhecimento Técnico

Fator relevante para metas que necessitem de conhecimentos dessa
natureza.

Comprometimento da Alta gestdo

Necessario para desimpedir e institucionalizar metas que precisem
de articulagdo institucional.

Monitoramento Periédico do
Plano

Primordial para que as metas do plano sejam periodicamente
avaliadas e atualizadas, se necessario.

Articulagdo com a comunidade
académica

Relevante em metas que necessitem de agdes relacionadas a
conscientiza¢do dos usuarios, por exemplo.

Competéncia em Gestao de TIC

As metas do plano devem ser convertidas em acgdes, na forma de
projetos, por exemplo.

Articulacdo com as unidades
administrativas

Importante para maior eficacia em processos como de aquisi¢cdes e
contratagdes dos ativos de TIC.

Suficiéncia de recursos humanos.

Primordial para a execucdo das metas definidas.

15 MONITORAMENTO, CONTROLE E REVISAO DO PDTIC

Tendo em vista que o PDTIC ndo ¢ um planejamento estatico e imutavel, ao longo de sua
vigéncia, ele devera ser revisto e, quando necessario, atualizado para atender as necessidades
e estratégias da UFRN. Dessas revisoes, esperam-se adequagdes que permitam acomodar
novas demandas, atualizar planejamentos (or¢gamentario, de pessoal etc.) com o objetivo de
garantir o alinhamento do PDTIC aos objetivos institucionais.
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Assim, obrigatoriamente, uma vez por ano, uma revisio geral do presente PDTIC
devera ser realizada. Facultativamente, outras revisdes pontuais poderdo ocorrer em
qualquer tempo. Em qualquer dos casos, o documento revisado serd encaminhado para
aprovacao pela autoridade méaxima da instituicao.

Adicionalmente, mecanismos de monitoramento e controle deverdo ser implementados para
acompanhar a evolu¢do do Plano. O documento revisado devera contemplar os achados e as
observagdes identificados por esses mecanismos. A revisao € o acompanhamento ficardo sob
a responsabilidade do Comité Gestor de TI (CGTI) da UFRN.
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ANEXO A - RESULTADOS DO PDTIC ANTERIOR

Para facilitar a visualizacdo e o entendimento dos contextos, optou-se por organizar os
resultados da execucdo do PDTIC anterior (2016-2019) de acordo com os Objetivos de TIC
identificados no documento, nomeadamente:

oferecer capacitagdo de pessoal (CAP);

aperfeicoar os sistemas SIG/UFRN (SIS);

melhorar disponibilidade de infraestrutura de TI (INFRA);

aperfeicoar a gestao de TI (GES);

melhorar comunicacao institucional (COM);

politicas de aquisi¢do, manutencdo e descarte de equipamentos de TI1 (EQUI);

realizar analises de solugdes de TI (SOL);

prover seguranca de informagao.

Adicionalmente, para cada objetivo, sdo apresentadas as acdes e os resultados de acordo com
a necessidade previamente mapeada.

CAP. Oferecer Capacitaciao de Pessoal

CAPI. Disseminar conhecimento negocial dos sistemas SIGs na UFRN entre seus
usudrios.

Além das capacitagcdes continuas nos sistemas SIGs da UFRN, nesse periodo, cabe destacar o
esforco de capacitacdo para utilizagdo da Mesa Virtual, objetivando a redu¢@o do uso de papel
e a tramitacdo dos processos internos em formato 100% eletronico. Nesse sentido, 577
servidores foram capacitados para utilizacdo da Mesa Virtual até outubro de 2018.

CAP2. Motivar pesquisas em inovacdo nos sistemas SIGs/UFRN com pessoal de TI da
Instituicdo.

Foram realizadas 21 pesquisas nas areas de desenvolvimento, infraestrutura, gestdo de
projetos e seguranga.

CAP3. Capacitar os profissionais de TI da Instituicdo.

A fim de capacitar seus profissionais de TI, a UFRN instituiu o programa de Capacitagao
em Lideranca com foco no desenvolvimento humano. Esse programa busca desenvolver os
seguintes temas: autodesenvolvimento e gestdo do conhecimento, comunicagdo,
relacionamento interpessoal, gestdo de desempenho e feedback, orientacdo para resultados,
tomada de decisdo e cultura da qualidade.

Em novembro de 2018, foi realizado o I Workshop das Equipes de TIC-UFRN. Esse evento
abordou temas de TIC relacionados as atividades desempenhadas pelos participantes nas suas
unidades de lotagdo na UFRN. Foram abordados temas diversificados, abrangendo seguranca
da informagao, virtualizagdo, conectividade e geréncia de sistemas. No contexto do workshop,
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foram realizadas as seguintes capacitagoes:

e Docker. (Carga horéria: 8h). I Workshop das Equipes de TIC-UFRN. 20 servidores
capacitados;

e Prevencdo de invasdo de servidores WEB (Carga horéria: 4h). I Workshop das
Equipes de TIC-UFRN. 20 servidores capacitados;

e Harderning em Linux (Carga horaria: 4h). I Workshop das Equipes de TIC-UFRN.
20 servidores capacitados;

e Troubleshooting e Monitoramento (Carga horaria: 4h). I Workshop das Equipes de
TIC-UFRN. 20 servidores capacitados;

e Shell Script (Carga horaria: 4h). I Workshop das Equipes de TIC-UFRN. 20
servidores capacitados.

Ademais, foram realizadas outras capacitagdes, entre elas:
e IPV6 Basico. (Carga hordria: 40h). Escola Superior de Redes RNP, ESR, Brasil. 05
servidores capacitados;
e BPMS. (Carga horaria: 40h). Superintendéncia de Informatica, UFRN, Brasil. 03
servidores capacitados;
e Gestao de Servicos de TI. (Carga horaria: 40h). Escola Superior de Redes RNP, ESR,
Brasil. 01 servidor capacitado.

SIS. Aperfeicoar os Sistemas SIG/UFRN
SIS1. Melhorar relacionamento com usuarios dos sistemas SIGs/UFRN.

Buscando melhorar o relacionamento com os usuarios dos sistemas SIGs/UFRN, foi
desenvolvido o sistema Génese (https://genese.ufrn.br) e disponibilizado a toda a comunidade
universitaria. O novo sistema permite que todos os servidores possam sugerir ou solicitar
melhorias nos sistemas, além de permitir, por meio de um sistema de votacdo entre os
usuarios, identificar as melhorias que mais geram interesses entres eles. Essa iniciativa da
mais transparéncia a esse processo, tanto para SINFO, que passa a ter conhecimento do que
mais interessa aos usudrios, quanto para 0S usuarios, que conseguem perceber se suas
solicitagdes sao ou ndo compartilhadas pela comunidade.

Atualmente, os perfis de usudrios que solicitam melhorias ao sistema sdo docentes e
servidores técnico-administrativos. Até a implantagdo do Génese, essas solicitagdes eram
distribuidas da seguinte forma: 22% das solicitacdes foram realizadas por docentes (sendo
38% delas atendidas), enquanto 78% partiram de servidores técnico-administrativos (sendo
49% atendidas). Com as solicitagdes feitas por meio do Génese, essa propor¢ao passou a ser
51% e 49%, respectivamente para docentes e servidores técnico-administrativos no ano de
2018, demonstrando uma melhoria no relacionamento com a comunidade docente.

S1S2. Maior adogao de funcionalidades dos sistemas SIGs/UFRN em dispositivos moveis.

No periodo, foram adicionadas algumas funcionalidades dos sistemas SIGs/UFRN, atendendo
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as solicitagdes da comunidade académica. Dentre essas adi¢des, destacam-se:
o SIGAA:
o acompanhamento de matricula (100% das funcionalidades);
o acesso a forum do curso (100% das funcionalidades);
o acompanhamento de empréstimos de livros na biblioteca (100% das
funcionalidades);
o visualizagdo das bolsas de pesquisa, extensdo, monitoria integradas e apoio
técnico (100% das funcionalidades);
o acesso aos dados do cartdo do RU (100% das funcionalidades);
o calendario de horarios de aula (80% das funcionalidades).
e SIGEventos:
o Desenvolvimento do app para leitura de cracha no cadastramento de eventos
(60% das funcionalidades).
e Coletor de patrimonio:
o Desenvolvimento do app para o levantamento de patrimonio da instituicdo
(100% das funcionalidades).
e Bib inventario:
o App para o levantamento de inventdrio das bibliotecas da UFRN (80% das
funcionalidades).

S1S3. Oferecer melhores servicos de correcdo de erros e aprimoramentos dos sistemas.

Um projeto de melhoria de processos foi iniciado no més de agosto/2018 envolvendo
liderangas da SINFO e da SGP. Esse projeto inclui o mapeamento de um novo processo para
solicitagdo, priorizacao e atendimento de demandas de médio e grande porte para os sistemas
SIGs. Esse novo modelo foi proposto como procedimento padrao para todos os envolvidos,
desde a alta gestdo representada por um comité de priorizagdo até gestores das principais
unidades organizacionais e profissionais de TI da SINFO. Além disso, um novo processo de
correcao de erros foi mapeado em 2015 e implementado em 2016. Considerando os processos
desses dois fluxos e suas variagdes, ¢ possivel estimar que foram mapeados em torno de 75%
dos processos, restando ainda definir variacdes que lidam com melhorias de pequeno porte e
como as demandas de cooperacao podem ser incorporadas.

SIS4. Melhorar experiéncia de interagdo entre os usudrios e os sistemas SIGs/UFRN.

Uma série de acdes foi introduzida a fim de propor melhorias na experiéncia de interagao
entre os usudrios e os sistemas SIGs/UFRN, com destaque para:

e implementagdo de ferramentas colaborativas de projeto de interfaces de sistemas,
aplicacdes e paginas web, utilizando metodologias de cocriacdo e reunides
sistematicas com grupos de interesse da gestdo académica;

e mais participacao dos usudrios nos processos de design das interfaces dos sistemas da
UFRN (principais projetos: Memo; Portal UFRN LIBRAS; Portal UFRN). Dentre os
métodos e  técnicas  utilizados, destacam-se as  consultas  publicas
(surveys/questionarios) e as avaliacdes cooperativas (in loco); entrevistas/pesquisas de
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campo;

e novo design do Portal da UFRN, de acordo com pesquisa, contabilizou-se 86% de
satisfacdo geral. Na avaliagdo por critérios, obteve-se satisfacdo total dos usudrios
(n=878) nos critérios: valor do servigo (53,07%), encontrabilidade (46,4%),
desempenho (51,02%), densidade informacional (48,2%);

e (5 publicacdes cientificas (linhas de pesquisa: interagdo humano-computador,
ergonomia cognitiva e usabilidade), distribuidas em:

o 03 internacionais: 8° Congresso Internacional de Design da Informagao (CIDI);

o 16° Congresso Internacional de Ergonomia e Usabilidade de Interfaces
Humano-Computador (USIHC); 01 Nacional: II Congresso Nacional de
Inclusdo na Educacao Superior e Educacdo Profissional Tecnoldgica; 01 local:
22° Seminario de Pesquisa do CCSA/UFRN;

e (7 colaboracdes/parcerias intersetoriais: Comunica, Caene, Sedis, SGP, DLET, Infra,
IMD. Beneficios: mais celeridade e divisdo de tarefas (aproveitamento de quadros e
expertises da UFRN) na producdo e na validagdo de materiais para projetos de
acessibilidade e de padronizagdo do design;

e 15 projetos de interface realizados, distribuidos em:

o 04 sistemas: SNMP (Sistema de Notificagdo de Manutengdo Preventiva —
Equipe de Suporte SINFO); Memorandos Eletronicos — Avaliagao Pos-Projeto;
SIGAA — Projeto de menu acessivel e realizacdo de testes com usuarios com
prototipo navegavel em camada front-end; Novo Acervus (dreas publica e
administrativa).

o 02 aplicativos: Mesa Virtual Mobile (Android e i0S); SIGEventos Mobile;
Inventario Bibliotecas UFRN (BIB).

o 09 sites: paginas dos Docentes da UFRN; paginas dos Programas de
P6s-Graduacdo da UFRN; versdao internacional da PROPESQ Auditoria
Interna; Museu de Ciéncias Morfoldgicas; pagina SRI (Sec. Relagdes
Internacionais); Olar Landing Page; Laboratério Sismologico — Atualizagao
em interface; versdo internacional da pagina do NIT/UFRN.

o 06 sistemas: Memo — Mddulo Eletrénico de Mensagens Oficiais, Mesa
Virtual, Nebulus, Génese, Status, Casos de Erro (Vixe).

o 08 sites: portal UFRN, portal UFRN LIBRAS, Servicos UFRN, Renorbio,
SiSU, Hackathon, padrao de paginas UFRN.

o 01 Aplicativo: SIGEventos (Android e iOS);

e 03 relatérios/documentagdes/comissoes:

o Design System UFRN — padronizagao de estilos de componentes e elementos
de interface para paginas das unidades;

Manual de Identidade Visual da UFRN (SINFO/INFRA/COMUNICA);
Comissao de Acessibilidade Digital: elaboracdo de documento propositivo
para Plano de Acdo em Acessibilidade Digital, propondo os eixos da
capacitagdo, comunicacao e desenvolvimento digital
(SINFO/CAENE/IMD/SEDIS/ DLET);

e (04 publicacdes cientificas:

o Internacional: Encuentro Internacional de Investigadores RELAIP;
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o Nacionais: Congresso Brasileiro de Extensdo Universitaria; 23° Seminario de
Pesquisa do CCSA/UFRN;
o Periodicos: Revista Semiosis Semidtica e Transdisciplinaridade.

S1S5. Minimizar lentidoes e indisponibilidades nos sistemas SIGs/UFRN.

Uma vez que a UFRN ja dispde de uma infraestrutura robusta para execu¢ao dos sistemas —
atualmente, os sistemas SIGs rodam em um data center —, os relatos de lentiddo ndo eram tao

expressivos. Entretanto, 4 medida que os sistemas passaram a ser disponibilizados para outras
instituicdes, muitas delas, sem uma infraestrutura robusta, os relatos de indisponibilidade e

lentiddo aumentaram consideravelmente, o que levou a SINFO a investigar as provaveis

causas e a propor solugoes.

A equipe de arquitetura da SINFO foi destacada para essa tarefa e, como resultado, propds
melhorias em 7 eixos da arquitetura dos sistemas SIGs:

1.

Armazenamento de LOGs de auditoria: verificou-se que esses dados eram
armazenados em banco de dados a cada requisicdo, o que causava lentiddo nas
requisicdes e até mesmo indisponibilidade dos sistemas quando esse banco tornava-se
indisponivel. Ao longo do tempo, o banco de dados cresceu ao ponto de inviabilizar
consultas em um tempo de resposta aceitavel.

Registro de erros: verificou-se que apresentava o mesmo problema do
armazenamento de LOGs de auditoria.

Armazenamento de arquivos: também armazenado em banco de dados, todo arquivo
enviado e requisitado nos sistemas era consultado e recuperado por meio de uma base
de dados. Quando as requisi¢des envolviam a gravagdo ou a recuperacao de arquivos,
a lentiddo tornava-se evidente, mas, nesse ponto, o fator alarmante estava no aumento
exponencial do banco de dados, o que dificultava o backup desses dados, gerando um
grande risco a integridade das informagdes armazenadas nesse banco.

Envio de e-mails: verificou-se que, em situagdes de envio de e-mails em massa, 0s
sistemas, em alguns casos, ficavam indisponiveis, exigindo a reinicializacdo dos
sistemas e a consequente perda dos e-mails em fila (ainda nao enviados).
Sincroniza¢ao de dados: verificou-se que esse procedimento era causa de
inconsisténcia de dados entre os sistemas. Como sdo utilizados trés bancos de dados
(comum, académico e administrativo), algumas informagdes precisam estar replicadas
em todos. Observou-se que, em algumas situagdes, a informagdo nao estava sendo
replicada, sendo em alguns casos replicada de forma errada.

Pool de conexdes: verificou-se que a grande quantidade de conexdes com as bases de
dados abertas acabava por causar indisponibilidade dos sistemas.

Execucao de timers: verificou-se que esse mecanismo causava lentidao nos sistemas e
deixava alguns casos de uso indisponiveis momentaneamente devido a bloqueios
(locks) nas tabelas utilizadas pelos timers.

Cabe ressaltar que a maior parte desses pontos mencionados foi resolvida ou minimizada a

partir do desenvolvimento de novos mecanismos. A seguir, apresenta-se o percentual de
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evolugdo dos novos mecanismos:

e registro e armazenamento de LOGs (100%);
registro de erros (100%);
armazenamento de arquivos (100%);
envio de e-mails em massa (100%);
sincronizagao de dados (40%);
gerenciamento do pool de conexdes (10%);
execucao de timers (tarefas agendadas) (0%).

S1S6. Implementar novas funcionalidades nos SIGs/UFRN.

No periodo de 01/2016 e até 28/11/2018, foram realizadas diversas tarefas de aprimoramento
nos sistemas SIGs/UFRN, destacando-se:

e SIGAA: foram finalizadas 215 atividades de 467 iniciadas no periodo;

e SIPAC: foram finalizadas 570 atividades de 960 iniciadas no periodo;

e SIGRH: foram finalizadas 194 atividades de 307 iniciadas no periodo;

e SIGADMIN: foram finalizadas 7 atividades de 15 iniciadas no periodo.

No total, foram iniciadas 1.749 tarefas relacionadas a novas funcionalidades nos referidos
sistemas, tendo sido finalizadas 986.

S1S7. Realizar estudos para atualizacdo da arquitetura dos sistemas SIG-UFRN.

Apoés andlise e ajustes para aprimorar a disponibilidade e a performance dos sistemas,
verificou-se a necessidade de melhorias na arquitetura dos sistemas SIG-UFRN. Foi iniciada,
entdo, a implementagao de um total de 11 aprimoramentos, classificados como prioritarios,
dos quais 5 foram completamente finalizados — incluindo a retrocompatibilidade com a
arquitetura atual utilizada nos sistemas — no periodo deste relatorio, representando 45% do
total. Sdo estes aprimoramentos, nomeadamente:

e melhoria no mecanismo de armazenamento de arquivos (100%);
melhoria no mecanismo de LOGs (100%);
melhoria no mecanismo de tratamento de erros (100%);
melhoria no mecanismo de envio de e-mails (100%);
atualizagdo para versdo 7 do Java (100%);
melhoria no mecanismo de sincronizacao de dados (40%);
melhoria no mecanismo de gerenciamento do pool de conexdes (10%);
integracao e Sincronizagdo com servidores de diretorio LDAP/AD (10%);
melhoria no mecanismo de execucao de timers (tarefas agendadas) (0%);
atualizacdo do JBoss para versao 6 (0%).

Dois novos projetos, ndo previstos, foram desenvolvidos para atender a necessidade da UFRN
e das institui¢des parceiras, sendo eles: sinflow (Fluxo de desenvolvimento GIT dos Sistemas
SIG-UFRN) e coopflow (Fluxo e desenvolvimento GIT colaborativo). Nesse sentido, esses
projetos foram priorizados de maneira a interferir no atendimento dos projetos que ndo foram
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iniciados. Ademais, com a conclusdo dos aprimoramentos, um novo framework de
desenvolvimento foi elaborado para facilitar a criacdo de novos sistemas e mdodulos dos SIGs.
INFRA. Melhorar disponibilidade de infraestrutura de TI

INFRAI. Melhorar o acesso e a navegacgdo nas redes cabeada e sem fio da UFRN.

Com o objetivo de melhorar a disponibilidade de infraestrutura de TI da Universidade Federal
do Rio Grande do Norte (UFRN) e atender as necessidades identificadas no Plano Diretor de
Tecnologia da Informagdo — o PDTIC de 2016-2017, incluindo o periodo de 2018, foram
realizadas as seguintes agdes:

realizacdo de provas de conceitos (testes de funcionamento de equipamentos),
dirigidas pelo corpo técnico da Superintendéncia de Informatica (SINFO), a
fim de avaliar solugdes para acesso de redes sem fio de varios fabricantes.
Como resultado, foi selecionado um conjunto de equipamentos de referéncia,
com melhor perfil para atender as demandas institucionais da UFRN;
aquisicio de 100 pontos de acesso de rede sem fio com administracio
centralizada, em adesdo ao pregdo n° 496/2014 da Universidade Federal de
Vicosa, cuja administracdo € gerenciada e monitorada em tempo real pela
Coordenadoria de Conectividade da Diretoria de Redes da SINFO. O hardware
controlador, responsavel pela administragdao centralizada, foi instalado no data
center da SINFO;

elaboracdo de um plano de atualizacio dos equipamentos de rede sem fio
existentes, sendo dada prioridade as residéncias universitarias ¢ aos setores de
aula;

aquisicio de 600 pontos de acesso sem fio, por meio de um pregao n°
90/2016 realizado pela SINFO, em resposta ao plano de atualizagdo dos
equipamentos de rede sem fio, visando dar continuidade ao plano de cobertura
total da UFRN. Em paralelo, foi adquirida e instalada uma nova controladora
para funcionar em cluster (agrupamento das duas controladoras) e, assim,
oferecer alta disponibilidade para todos os usudrios;

modernizacio e ampliacido da rede sem fio existente. Conforme dados
contidos nos sites na pagina principal da UFRN e do Campus Virtual
(https://ufrn.br/institucional/localizacao, http://campusvirtual.ufrn.br), 0
Campus Central da UFRN ¢ dividido em 06 areas distintas contendo os prédios
pertencentes em cada area. Apos a instalacdo e a configuragdo dos novos
dispositivos de rede sem fio, durante a vigéncia do PDTIC, a cobertura total da
rede sem fio existente no Campus Central passou para 37,5% dos prédios nesse
periodo. Os niveis de cobertura em cada area sao ilustrados na Figura 1. Além
da ampliacao de cobertura no Campus Central, atingiu-se a cobertura total de
algumas Unidades Externas, em Natal, como o Pavilhdo de Exposi¢des do
Museu Camara Cascudo — MCC, o Departamento de Farmacia do Centro de
Ciéncias da Saude — CCS, e o Departamento de Oceanografia e Limnologia —
DOL. No interior, obteve-se a cobertura total do Centro de Ensino Superior do
Serid6 (CERES/UFRN) nos campi de Currais Novos e Caico, incluindo a
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Unidade Externa da Escola Multicampi de Ciéncias Médicas (EMCM) e a
Residéncia Universitaria na Faculdade de Ciéncias da Saude (FACISA) em
Santa Cruz.
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Figura 1. Niveis de cobertura da rede sem fios no Campus Central da UFRN.
Fonte: Superintendéncia de Infraestrutura, UFRN.

O avanco na instalagdo de novos pontos de acesso ¢ apresentado graficamente nas Figuras 2 e
3. Nesses graficos, € possivel observar o continuo processo de modernizac¢ao da infraestrutura
de redes sem fio na UFRN.

Access Points instalados por més (2016 a 2018)
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Figura 2. Pontos de acesso sem fio instalados no periodo, distribuidos por més.
Fonte: Superintendéncia de Informatica, UFRN.

e FElaboracdo do documento de padronizacdo da rede légica locais para ser
usado como referéncia para novos prédios a ser construidos na UFRN. O
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objetivo desse documento ¢ aprimorar os servicos de expansdo da rede da
UFRN. Redigido pela SINFO, em parceria com a Superintendéncia de
Infraestrutura (SIN), espera-se que esse documento venha a auxiliar na
uniformizagdo da infraestrutura de redes nos diversos prédios da UFRN, no
que diz respeito a topologia e aos ativos.

o Segregacio do trafego de dados de voz da rede administrativa. Tendo em
vista a necessidade de controle de seguranca no uso e no acesso a rede logica
da UFRN, foi implementada a configuragdo para segregacdo do trafego de
dados de voz da rede administrativa, tendo como piloto a rede da Escola de
Enfermagem, além da criagdo de redes sem fio com perfis distintos para acesso
de discentes, servidores, publico externo e discentes de outras instituigdes na
rede sem fio, por meio de um projeto de seguranga que vem sendo
implementado em toda a UFRN.

Access Points instalados por ano (2016 a 2018)
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Figura 3. Total de pontos de acesso sem fio instalados no periodo.
Fonte: Superintendéncia de Informatica, UFRN.

e Expansiao e melhorias da rede cabeada. Com o objetivo de melhorar e
expandir a rede cabeada da UFRN, a SINFO vem substituindo e modernizando
o parque de ativos de rede (swifches/roteadores), de modo a garantir o
atendimento das necessidades atuais e manter o parque com equipamentos com
maior capacidade de processamento de informagdes e protocolos que permitam
uma alta disponibilidade, minimizando a ocorréncia de falhas. As Figuras 4 e 5
evidenciam esse processo de modernizacdo e o crescimento da rede cabeada ao
longo do periodo.
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Switches instalados por més (2016 a 2018)
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Figura 4. Switches instalados no periodo, distribuidos por més.
Fonte: Superintendéncia de Informatica, UFRN.

Switches instalados por ano (2016 a 2018)
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Figura 5. Total de switches instalados no periodo.
Fonte: Superintendéncia de Informatica, UFRN.

INFRA2. Implantar uma estrutura central de processamento e armazenamento confiavel
na UFRN.

No periodo, foram instalados e entraram em operacao trés data centers na UFRN:
e Data center SINFO: localizado na Superintendéncia de Informatica (SINFO) da
UFRN;
e Data center IMD: localizado no Instituto Metrépole Digital;
e Data center IIF: localizado no Instituto Internacional de Fisica (IIF).

Data center SINFO

A estrutura de data center da SINFO, além de abrigar os sistemas SIGs, ¢ utilizada para
ofertar um conjunto de outros servigos, destacando-se:

e disponibilizagdo de maquinas virtuais (virtualizagdo de servidores) para os usudrios
que necessitam de um ambiente para teste de aplicagdes, armazenamento de dados,
hospedagem de paginas de projetos especificos e outras finalidades, desde que
devidamente justificadas e que estejam relacionadas aos objetivos da UFRN;
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e Servico de backup de arquivos e servidores virtuais que ¢ realizado mediante
demanda, ou seja, de acordo com solicitagdo do usuério, indicando o que e com que
frequéncia o backup deve ser implementado;

e dominio administrativo que permite tornar a base de dados administrativa acessivel a
varios usuarios de um setor. Com isso, usuarios de um determinado setor da UFRN
podem solicitar a criagdo de um grupo de trabalho e, assim, compartilhar arquivos, ter
acesso comum a softwares € a recursos de rede;

e criacdo de laboratorios virtuais a fim de disponibilizar material didatico e permitir a
interacao académica entre alunos e professores.

Em dezembro de 2018, o Data center SINFO contava com os seguintes recursos:
e nucleos de processamento: 736;

e memoria (TB): 8,82;

e discos (TB): 2700;

e maquinas virtuais: 997;

® Josts de virtualizacao: 38.
Data center IMD

O Data center do IMD oferece um modelo de infraestrutura, como servico IaaS (Infrastructure
as a Service), o qual fornece recursos computacionais para atender, com escalabilidade e alta
disponibilidade (High Availability — HA), os servigos necessarios para a realizacdo das acdes
de ensino, pesquisa, empreendedorismo e inovacao tecnoldgica desenvolvidas pelo proprio
Instituto e por entidades parceiras da incubadora Inova Metrépole. Além do servigo de nuvem
computacional, o Data center também oferece outros servigos, como co-location, mapeamento
de IP publico/privado e acesso a internet.

Em dezembro de 2018, o Data center IMD contava com os seguintes recursos:

e nucleos de processamento: 428;

e memoria (TB): 5,5;

e discos (TB): 323;

® maquinas virtuais: 312;

® Josts de virtualizacdo: 19.
Além de oferecer toda essa infraestrutura, também faz parte do Data center IMD um
supercomputador com 2.176 nucleos de processamento, 8 terabytes de memoria RAM e uma
rede de alta velocidade interconectando todos os nos de processamento, além de uma area de
armazenamento de 60 terabytes de capacidade, sendo considerado o maior do Norte-Nordeste
existente em instituigdes publicas.

Data center IIF

O Data center do Instituto Internacional de Fisica (IIF) ¢ uma infraestrutura de suporte para as
acoes de ensino, pesquisa e inovacao tecnologica desenvolvidas pelo IIF.

Em dezembro de 2018, o Data center IIF contava com os seguintes recursos:
e nucleos de processamento: 1024;
e memoria (TB): 2;
e discos (TB): 24;
e maquinas virtuais: 25;
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e GPU: NVidia Tesla S2050 com 4 GPUs internas.
INFRA3. Mais controle nos servigos de comunicagdo (telefonia e videoconferéncia).

Até 2015, a UFRN contava com 1.430 aparelhos VoIP instalados. No periodo de 2016 a 2018,
foram instalados 570 novos aparelhos.

Com o objetivo de melhor controle sobre equipamentos utilizados e padronizacdo de
procedimentos, foram adotados os seguintes procedimentos:
e solicitacdo e instalacdo de aparelhos VoIP passaram a ser realizados apenas por meio
do sistema Memo;
e 0 estoque de aparelhos passou a ser controlado pela SINFO;
e foram implementados o monitoramento do servigo e a agdo automatizada de resolucao
de alguns problemas comuns.

Foi, ainda, disponibilizada a plataforma Mconf para webconferéncia para toda a Comunidade
académica e administrativa da UFRN.

INFRA4. Uso mais racional dos equipamentos de TI da UFRN.

Buscando racionalizar o uso dos equipamentos de TI da UFRN, foram colocadas em pratica
as seguintes acgoes:

e hospedagem de servicos nas instalacbes do Data center, gerando economia,
investimento centralizado, otimizando o uso do poder computacional e permitindo um
melhor aproveitamento dos recursos instalados;

e contratacdo de servico de outsourcing para impressdo, conforme orientacdo de
contratacdo disposto na Instru¢do Normativa n® 4/2014;

e divulgacao dos servicos ofertados no Data center para a comunidade académica e
administrativa, a fim de incentivar a adocdo dessa estrutura de computacdo em
detrimento da aquisi¢do de computadores e servidores locais, especialmente em
projetos de pesquisa.

GES. Aperfeicoar a Gestiao de T1
GES|1. Alinhar as Unidades Locais de Suporte (ULS) aos servi¢os de TI da UFRN.

Buscando alinhar as Unidades Locais de Suporte (ULS) aos servigos de TI da UFRN, foram
realizadas algumas agdes, destacadamente:
e servico piloto de compartilhamento de arquivos na Reitoria (AD/Arquivos),
Eduroam, Nebulus;
e reunides mensais com as equipes de TI, workshop de TI;
e levantamento de informacées sobre as Unidades Locais de Suporte (ULS),
incluindo: membros das equipes, servigos ofertados/realizados, softwares utilizados,
inventarios de equipamentos Hw e softwares.

GES2. Aumentar o alinhamento das instituicoes cooperadas com ambiente de referéncia
dos sistemas SIGs/ UFRN.

Foram desenvolvidas varias ferramentas para melhorar mecanismos de acompanhamento de
cada projeto/instituicdo, sendo elas:
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e planilha dashboard on-line com uma visdo geral das instituicdes cooperadas que
inclui: termos firmados (gerente responsavel, periodo de vigéncia, apoio técnico e/ou
negocial), tarefas pendentes (situacdo das pendéncias), solicitacdes de atendimento
técnico pendentes, linha do tempo de tarefas criadas/resolvidas, mapa de implantagdo
(em uso, implantado, em processo, desejavel);

e planilha instituicio cooperada on-line com uma visdo detalhada que inclui: projeto
(sistema, apoio técnico e/ou negocial, periodo de vigéncia, gerente responsavel,
situacdo ativa/inativa, grafico de tarefas de erros/melhorias pendentes, grafico de
atendimento técnicos pendentes), plano de trabalho, solicitacdes de atendimento
técnico (pendentes/atendidas/avaliadas), mapa de implantagdo dos modulos (em uso,
implantado, em processo, desejavel), linha do tempo de tarefas criadas/resolvidas da
instituicdo, tarefas pendentes da instituicao;

e formulario para a instituicdo cooperada solicitar apoio técnico;

e planilha suporte técnico on-line para gerenciamento das solicitagdes de apoio
técnico;

e aplicacdo web Génese para gerenciamento de evolucdes sugeridas pelas instituigdes
cooperadas;

Dessa forma, 100% de instituigdes tornaram-se efetivamente acompanhadas.

GES3. Tornar o sistema de gestdo da TI da SINFO (iProject) mais adequado as
necessidades gerenciais da drea.

Em fevereiro de 2018, o sistema de gestao da TI da SINFO (iProject) foi substituido pelo
novo sistema GAS (Gerenciador de Atividades de Sistemas), concebido a partir de
customizacgdes no Redmine (software livre e gratuito largamente utilizado no mercado). Desse
modo, foi possivel atender a quase todas as necessidades funcionais ja cobertas pelo iProject,
porém, trazendo muito mais estabilidade, confiabilidade e capacidade de expansao. Entre os
novos recursos, destaca-se a sua integracdo direta ao Assistente de Ajuda — nova ferramenta
usada para abrir chamados nos sistemas, mais moderno ¢ interativo — dando acesso nao s6 aos
chamados como ainda ao novo sistema de solicitagao de melhorias (Génese).

GES4. Promover mais capacidade em Gestdo de Projetos, Governanca e Gestio de Servi¢os
de TI (GES4).

Dois projetos-piloto foram executados na Diretoria de Redes/SINFO em 2017, adotando
melhores praticas em gestdo de projetos (GP), a saber:

e implantacio do protocolo IPV6 na UFRN;

e automacio dos servicos de e-mail por meio de um BPMS.

Em 2018, a fim de replicar o sucesso dos projetos-piloto, foram planejados e postos em
execugdo outros quatro projetos, baseados nas melhores praticas de GP. O objetivo ¢
incorporar praticas ageis de GP ao processo de evolucdo dos sistemas SIGAA, SIPAC,
SIGRH e ORBITAIS (demais sistemas auxiliares, aplicativos moveis, modulos auxiliares,
solucdes de gerenciamento ou infraestrutura).

COM. Melhorar Comunicag¢ao Institucional

COM1. Disseminar informacgaoes de novas funcionalidades dos sistemas aos usudrios.
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A fim de disseminar informac¢des de novas funcionalidades dos sistemas aos usuarios, a
UFRN, por meio da SINFO, promoveu as seguintes atividades:
e desenvolvimento de videos animados para divulgaciao de novos sistemas;
e alimenta¢do do novo site da SINFO, ainda em processo de desenvolvimento;
e definicdo de uma estratégia de comunica¢do unificada: definicdo do formato (com
links para infograficos, textos, videos etc.), periodicidade e canais. Atualmente, a
periodicidade ¢ semestral.

COM_2. Prover comunicagdo institucional mais adequada (e-mail, pdginas web, redes
sociais).

Buscando prover uma comunicacdo institucional mais adequada e uniformizada, a UFRN
procedeu com um levantamento sobre as formas de comunicagdo utilizadas em suas diversas
unidades. Esse levantamento teve como foco a utilizagdo de e-mail ¢ websites institucionais; ¢
mostrou que:

e das 64 unidades identificadas no Organograma Geral da UFRN*, 47 delas (73%) tém
sistema de e-mail institucional;

e das 64 unidades identificadas no Organograma Geral da UFRN, 41 delas (60%) ja
dispdem de dominio e paginas. Dessas, 12 (18%) tiveram seus websites
desenvolvidos no periodo de 2016-2017, nomeadamente: Portal da UFRN, PROAD,
PROAE, SINFO, INFRA, SGP, EDUFRN, FACISA, CB, CE, CERES ¢ NUPLAM.

Diante dos nuimeros aferidos no referido levantamento, nota-se claramente a necessidade de
estabelecer agdes no proximo PDTIC que permitam reforcar esses numeros, buscando
adequar a comunicagdo institucional da totalidade de unidades. Cabe ressalvar que nesse
levantamento ndo foram contabilizadas as unidades mais internas, como departamentos e
cursos (poés-graduacdo e graduagdo), mas um projeto de padronizagdo dessas paginas ja estd
em andamento e a previsao de conclusdo ¢ até¢ 2020, devendo fazer parte do proximo PDTIC.

No periodo do PDTIC anterior, ndo foram realizadas a¢des em relagdo ao uso das redes
sociais para fins institucionais, entretanto, tendo em conta o avanco desse tipo de
comunicacdo, fica evidente a necessidade de agdes efetivas nesse sentido para o proximo
PDTIC.

COM3. Tornar memorandos’ eletronicos mais eficientes.

Para esse fim, foi desenvolvido um novo sistema de memorandos — Modulo Eletronico de
Mensagens Oficiais (MEMO) com interface e tecnologia novas. O objetivo principal dessa
nova ferramenta foi sanar problemas na plataforma anterior apontados pelos usuérios,
principalmente em relagdo a disponibilizacdo dos recursos numa interface confusa, o que
resultava em dificuldades e gasto de tempo excessivo em sua utilizagdo. Como resposta, o
MEMO ¢ um sistema que torna a leitura dos memorandos mais natural, tdo facil quanto a de
um e-mail.

COM{4. Garantir informagoes atualizadas nos ramais telefonicos da UFRN.

4 A versdao on-line do organograma oficial da UFRN encontra-se disponivel em:
https://www.ufrn.br/resources/documentos/organograma-geral-UFRN.pdf

5 Embora a denominacgao “memorando” tenha sido extinta e incorporado o termo “oficio” no sistema,
optou-se por manter a denominagao “memorando” em razdo de manter-se fidedigno ao sistema
originalmente desenvolvido.
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Embora a equipe de VoIP da SINFO ja tenha enviado informagdes relativas aos nimeros de
telefones e ramais da UFRN para a PROAD, que se encarregard de cadastra-las no SIPAC,
nao foram realizadas a¢des mais efetivas a fim de satisfazer a essa necessidade.

COMS. Implantacdo de acoes para a conscientizacdo e a disseminagdo da eliminagdo do
uso de papel nas tramitagoes dos processos administrativos na UFRN.

A Universidade Federal do Rio Grande do Norte registra avangos importantes na implanta¢ao
de processos eletronicos com o objetivo de migrar os tramites administrativos para o formato
digital. A iniciativa atende o Decreto n® 8.539 de 2015, que dispde sobre o uso do meio
eletronico para realizagdo dos processos administrativos, além de atender os objetivos
institucionais de economia e racionaliza¢cdo no uso de papel. Entre as iniciativas realizadas, a
mais importante foi o desenvolvimento e a implantacido do médulo Mesa Virtual, tornando
possivel realizar a movimentagdo, o armazenamento e a recuperagao de processos em formato
100% digital. O sistema foi desenvolvido com a colaboracdo da Secretaria de Gestdo de
Projetos (SGP), a Pro-Reitoria de Administragdio (PROAD), a Superintendéncia de
Informatica (Sinfo), a Diretoria de Material e Patriménio (DMP) e a Diretoria de
Contabilidade e Finangas (DCF). Como resultado ja visivel, a UFRN atingiu a marca de
80,5% de processos totalmente eletronicos entre os processos abertos eletronicos no més de
novembro/2018.

A fim de conscientizar sobre a necessidade de eliminagdo do uso de papel nas tramita¢des dos
processos administrativos e disseminar sobre o uso do médulo Mesa Virtual, foram ofertadas,
na DDP, 20 turmas presenciais ¢ 2 em formato EAD durante o ano de 2018.
Paralelamente, foi disponibilizado um conjunto de videoaulas sobre as funcionalidades do
modulo, a fim de permitir que qualquer usudrio aprenda e tire suas dividas sobre a utilizacao
de processos eletronicos, mesmo que nao tenha participado das capacitacdes.

EQUI. Politicas de aquisicio, manutencao e descarte de equipamentos de TI

EQUII. Promover diretrizes institucionais sobre contrata¢do, manuten¢do e descarte de
equipamentos de TI.

No que diz respeito as diretrizes de contratacdo e a manuten¢do de equipamentos de TI, foram
executadas as seguintes acoes:

e adequacido do processo de gestio de contratos a norma Instrucio Normativa
MP/SLTI n° 4 (IN04), de 11 de setembro de 2014, editada pela Secretaria de
Logistica e Tecnologia da Informacdo — SLTI do Ministério do Planejamento,
Orcamento e Gestdo — MP. A INO04 dispde sobre o processo de contratagdo de
Solu¢des de Tecnologia da Informacgdo pelos orgaos integrantes do Sistema de
Administragdo dos Recursos de Informagao e Informatica — SISP do Poder Executivo
Federal;

e classificacido hierarquica para os equipamentos de TIC com a finalidade de mais
bem controlar o inventario de equipamentos da instituigdo e planejar as novas
aquisi¢oes;

e claboracao de um Plano Anual de Aquisi¢does de TIC para a Instituicao.

A fim de estimular a reutilizagdo de bens da Universidade Federal do Rio Grande do Norte
(UFRN), foi desenvolvido o sistema REUSE (https://reuse.ufrn.br/reuse/). Essa iniciativa
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visa prolongar o uso e reduzir o acimulo de materiais descartados pelos setores. A nova
ferramenta reune antincios para que outras unidades interessadas possam adquirir os produtos
ofertados de maneira rapida e pratica, gracas a ligacdo de todo o processo ao Sistema
Integrado de Patrimonio, Administragcdao e Contratos (SIPAC).

SOL. Realizar analises de solucoes de TI

SOLI. Usar estrutura VoIP existente para a realizacdo de ligacoes locais.

No periodo do PDTIC anterior, foram analisadas algumas solugdes de VoIP que permitissem
satisfazer a essa necessidade. Ao final, foi selecionado um conjunto de solugdes. Entretanto,
por questdes de restricdes orcamentarias, nao foi possivel implementa-las.

SOL2. Prover armazenamento e compartilhamento de arquivos institucionais pelos
usudarios UFRN.

Foram instalados servigcos de Active Directory (AD) e compartilhamento de arquivos em
rede local. O AD consiste em uma implementacao de servigo de diretorio no protocolo LDAP
que armazena informacdes sobre objetos em rede de computadores, disponibilizando-as a
usuarios ¢ administradores dessa rede.

Implantacdo do servico Nebulus. Trata-se de um servico de armazenamento e
sincronizacio de arquivos baseado em nuvem, mantido e disponibilizado pela SINFO para
uso da comunidade administrativa da UFRN.

SOL3. Ter aplicacoes moveis para diversas necessidades da comunidade UFRN.

No periodo do PDTIC anterior, foram desenvolvidas algumas aplicagdes moveis ou
simplesmente Apps. Dentre elas, destacam-se:

e Olar! ¢ um aplicativo para comunica¢do instantanea entre os diversos atores da
comunidade académica da UFRN, por meio de grupos criados de acordo com suas
atividades;

e Vemcar: ¢ um aplicativo que busca promover o uso racional de veiculos, por meio do
compartilhamento em casos de locomog¢ao de membros da comunidade académica nos
trajetos de ida e volta de seus campi. Dentre as principais funcionalidades
apresentadas pela ferramenta, € possivel destacar a possibilidade de oferecer e solicitar
caronas a alunos, professores e a demais funcionarios da UFRN. Além disso, o
aplicativo permite que o usudrio que esta oferecendo a carona visualize um mapa com
a localizacdo de todos aqueles que a aceitaram, facilitando, assim, a definicdo do
trajeto a ser seguido;

o SIGAA iOS ¢ a versdo do Sigaa Mobile para smartphones que utilizam o sistema
operacional 10S. O aplicativo permite o acesso de discentes da UFRN as principais
informagdes de suas turmas. Com um /layout diferente da versdo para Android,
funciona em dispositivos com versao 9.0 ou superior do sistema operacional da Apple;

e Bib inventario ¢ um aplicativo destinado a servidores da UFRN, criado para facilitar
e otimizar o levantamento do inventario na biblioteca;

e Coletor de Patrimoénio ¢ um aplicativo que permite que servidores e colaboradores
usuarios de dispositivos com Android realizem o gerenciamento do patrimdnio das
Institui¢des que utilizam o Sistema Integrado de Patrimoénio, Administragdo e
Contratos — SIPAC;
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Acesso RU ¢ um aplicativo que facilita o contato entre o Restaurante Universitario da
UFRN e seus usudrios. Com ele, ¢ possivel checar o carddpio do dia, sempre
atualizado, além de verificar o saldo do cartio;

SIGEvento ¢ um aplicativo para registrar as entradas dos participantes em eventos
gerenciados pelo SIGEventos;

Campus Seguro UFRN ¢ um aplicativo que busca dar celeridade ao atendimento de
ocorréncias policiais nas dreas geograficas dos campi da UFRN, permitindo cadastrar
e acompanhar o status de tais ocorréncias. Por meio do aplicativo, qualquer pessoa da
comunidade universitaria pode cadastrar diretamente uma ocorréncia, que € enviada a
Diretoria de Seguranca Patrimonial (DSP) da UFRN.

SOL4. Novos servigos de dados e informagoes para o publico externo.

Como resultado do projeto Smart Metropolis, desenvolvido no Instituto Metrépole Digital da
UFRN, foram desenvolvidas algumas soluc¢des, dentre as quais, destacam-se:

SIGNatal: um sistema Web que visa ao compartilhamento de dados geograficos da
cidade de Natal com a populacao, como, por exemplo, escolas, hospitais, areas de
risco, pragas, entre outros. A aplicagdo visa conferir agilidade e diversidade no
fornecimento de dados geograficos da cidade do Natal para atender diferentes fungdes,
inclusive a de planejamento;

ROTA-Viatura: um aplicativo para a plataforma Android que visa mais bem atender
as necessidades do policial em servigo, facilitando e agilizando a realizagdo de suas
tarefas, viabilizando, assim, a melhoria do atendimento policial na cidade de Natal;
Fala Natal: um aplicativo, em parceria com a Ouvidoria Geral do Municipio e as
Secretarias Municipais, que visa facilitar a comunicagdo entre a populagdo e a
Prefeitura. Essa parceria prevé a adocao desse aplicativo como ferramenta oficial da
Prefeitura Municipal de Natal;

Find Trip Natal: um aplicativo movel que possui a finalidade de auxiliar os turistas a
mais bem aproveitar a sua viagem para a cidade de Natal. Para isso, o servigo oferece
um conjunto de funcionalidades que auxilia o usudario nas atividades turisticas.

SOLS. Intensificar o uso de tecnologia da informagdo para facilitar e acelerar os

procedimentos necessdrios para os registros de produtos de inovagdo, criagdo de
empresas juniores e incubagdo de empresas.

A UFRN, por meio do Instituto Metropole Digital, realizou um conjunto de atividades de
apoio e incentivo a inovacao, dentre as quais, destacam-se:

SEG

Jerimum Jobs: sistema para publicacdo de oportunidades de trabalho nas empresas
associadas a Inova Metropole e ao Parque Tecnologico;

Novo Inova: sistema para controle dos processos internos da incubadora Inova
Metropole;

Portal do Parque: portal web de contetido do Parque Tecnoldgico Metrépole Digital;
Portal do Inova: portal web de contetido da incubadora Inova Metropole.

. Prover Seguranca de Informacio

SEG]I. Prover mais seguranga, controle e monitoramento no acesso dos usudrios da UFRN

as redes.

No periodo, foram implementados os seguintes mecanismos de controle e acesso:
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e Catalogo dos Servicos oferecidos pela Diretoria de Infraestrutura da SINFO, seus
beneficios e o procedimento para ter acesso a cada um deles.

o Sistema de Firewall de camada 7, com recursos de filtragem de pacotes, servigos,
aplicagoes e sites, além de IPS, IDS e Antivirus. Esse sistema permitiu mais controle
dos acessos externos a rede da UFRN, e aqueles provenientes desta rede a internet.
Esse controle mais intenso contribui para evitar ataques e tornar a rede da UFRN mais
segura.

e Sistema antispam para controle de e-mails indesejados provenientes tanto da rede
externa como da rede interna (contas invadidas). Dessa forma, foi possivel diminuir
drasticamente os spams recebidos pelos usuarios dos dominios da UFRN. Em
paralelo, foram minimizados os incidentes de insercdo de servidores da UFRN em
sistemas de blacklist de dominios de e-mail.

e Mecanismo de autenticacdo 802.1x na rede sem fios da UFRN, de modo que o
acesso a essa rede s6 ¢ concedido mediante uso de login e senha, que sdo os mesmos
utilizados nos sistemas SIG da UFRN. Esse mecanismo vem resolver problemas de
redes sem fios abertas em diversos pontos da UFRN.

e Iniciado projeto piloto na enfermagem para segregacio dos trafegos de voz e de
dados das redes administrativas da UFRN.

e Segmentacio da rede sem fio de acordo com o perfil do usuario: aluno, servidor
técnico-administrativo, docente ou publico externo.

e Instalacio da rede EduRoam. Trata-se de uma rede disponivel para professores,
alunos e pesquisadores, que poderdo se conectar — em qualquer lugar do mundo onde
essa rede esteja presente — diretamente usando as credenciais do SIGAA. As
configuragdes da rede seguem as determinagdes da Rede Nacional de Pesquisa (RNP),
detalhadas em https://www.rnp.br/servicos/servicos-avancados/eduroam.

e Implementado sistema SSO (Single Sign-On) para os sistemas integrados de gestao
(SIG) da UFRN. Até o momento, foram cobertos o SIGRH, o SIPAC e o Cronus.

e Aplicacio de politicas de grupo baseadas em Active Directory (AD) para o acesso
e o compartilhamento de arquivos em rede local.

SEG2. Ter uma politica de seguranca da informagdo efetiva na instituicao.

A Politica de Seguranc¢a de Informac¢ao e Comunicacées (POSIC) da UFRN foi elaborada
durante o ano de 2016, tendo sido aprovada em dezembro de 2017. A POSIC estabelece as
diretrizes de seguranca a ser seguidas na UFRN, deixando aspectos operacionais para normas
especificas. Assim, deu-se encaminhamento a defini¢do dessas normas. Em 2018, a Norma de
Senhas — que trata do uso das senhas a ser utilizadas nos sistemas computacionais da UFRN —
foi elaborada e, até a escrita deste documento, encontra-se em processo interno de aprovacao.

SEG3. Disseminar e comunicar a importdncia de softwares legalizados na Instituicdo.

Como parte do processo de divulgacdo da POSIC/UFRN, ao final de 2017, foram realizadas
diversas palestras para as equipes de TI da UFRN, abordando diferentes aspectos de
seguranga da informagdo na Institui¢do. Dentre os pontos abordados, deu-se destaque a
expressa proibicio de uso de softwares nao legalizados (mais conhecidos como “pirata”).
Visando a utilizacdo de softwares legalizados, tem sido realizado, junto a essas equipes, o
levantamento das necessidades de software a fim de apresentar alternativas “livres”, sempre
que possivel, ou registrar para posterior licitacdo.



